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Der Offentliche Sektor — ein besonderes Bestitigungsfeld fiir die IT-

Branche

Stefanie Nick-Magin

Studieren an der Dualen Hochschule zeichnet sich durch einen starken Praxisbezug auch
wihrend der Theoriephasen an der Hochschule aus. So gibt es im Curriculum des
Studiengangs ,,International Management for Business and Information Technology® —
Wirtschaftsinformatik mit internationaler Ausrichtung — die Méglichkeit im Rahmen
einer Fallstudie aktuelle Themen der IT in Praxisprojekten zu bearbeiten. Seit 2015 biete
ich nun die Veranstaltung ,IT in der Offentlichen Verwaltung® an, die die
Besonderheiten des Offentlichen Sektors in den Fokus nimmt, wenn I'T-Unternehmen
Auftrige bei Behorden tbernehmen. Themenschwerpunkte sind die Bereiche
Verwaltungsinformatik, E-Government, Vergaberecht und Datenschutz. Ich kooperiere
hierfiir mit Herrn Holger Branding, Abteilungsleiter Anwendungsmanagement bei der
Stadt Mannheim und langjahriger IMBIT-Dozent.

Als Abschluss und Hohepunkt der Lehrveranstaltung findet ein Fachkolloquium mit
dem Ziel eines Austauschs zwischen Vertretern aus der Praxis, Professorinnen und
Professoren sowie Studierenden der Hochschule statt. Als externe Referenten konnten
im Herbst 2016 bereits zum zweiten Mal Herr Bernd Simon, Leiter
Geschiftsentwicklung Offentlicher Sektor, SAP Deutschland, und Marco Junk,
Geschiftsfihrer des Bundesverbandes Digitale Wirtschaft gewonnen werden.

Aus Sicht der Studenten, alle bei IT-Unternehmen angestellt, lag der Schwerpunkt des
Kolloquiums auf der Beleuchtung der Fragen zu den Unterschieden im Umgang mit
Vertretern des Offentlichen Sektors im Vergleich zu anderen Kundengruppen, zum
finanziellen Potential der Branche und zum Hierarchiemanagement. Im Rahmen des
Kolloquiums konnten auch die Studierenden Ausziige der von Ihnen bearbeiteten
Projektthemen vorstellen.

Diese Mannheimer Beitrage zur Betriebswirtschaftslehre bieten nun den Rahmen zur
Veroffentlichung der besten Arbeiten der Studierenden und beleuchten auch die gro3e
Bandbreite an Themen, die mit der Branche ,,Offentlicher Sektor* verbunden sind: Herr
Patrick Best beschiftigt die Frage, welchen Mehrwert ,,Open Government® der
Gesellschaft bieten kann, Séren Etler erldutert in einer ganz anwendungsorientierten
Herangehensweise die ,,Vereinheitlichung von Geodateninfrastrukturen in Europa®.
Saskia Clauss wiederum wagt sich wissenschaftlich-ausgewogenen an das hochaktuelle
und politisch aufgeladene Thema ,,Chancen und Risiken von Big Data in der
offentlichen Verwaltung im Bereich Sicherheit®. Im Anschluss daran zeigt Jessica Lacher
am Beispiel von ,, Toll Collect wie schwierig sich die Zusammenarbeit von Staat und



IT-Unternehmen bei GroBprojekten gestalten koénnen. Und schlief3lich stellt Sophie
Leer das E-Government der Bundesagentur fiir Arbeit vor.

Ein Fazit der Veranstaltung: Hs gilt, kiinftig den Offentlichen Sektor durch
Digitalisierung zeitgemifBer und attraktiver zu gestalten und Missstinde abzubauen,
denn ,,E-Government dreht sich seit Jahren in einem doppelten Teufelskreis, bei dem
sich unattraktive Angebote und geringe Nutzung wechselseitig bedingen.“! Fur die
Studierenden tut sich somit ein gro3es und herausforderndes Betitigungsfeld auf.

Ich bedanke mich insbesondere bei den Autorinnen und Autoren der Beitrige und bei
Herrn Prof. Peter Mayr sowie bei allen Mitwirkenden des Kollogiums.

Dr. Stefanie Nick-Magin, Juni 2017

! Kompetenzzentrum Offentliche Informationstechnologie (Hrsg): E-Government in Deutschland — Vom
Abstieg zum Aufstieg, Berlin 2015, S. 22.



Open Government

Patrick Best

1. Einfiithrung in das Thema

Die sinkende Wahlbeteiligung an den Bundestagswahlen in Deutschland sollte ein
Warnzeichen in Richtung Staat und Verwaltung sein. 2 Der Staat wirkt fur
politikverdrossene Birgerinnen und Biurger undurchsichtig und nicht zuginglich.
Gerade im Zeitalter von Web 2.0 sollte es dem Staat méglich sein, einen aktiven Dialog
mit der Gesellschaft zu fithren. Durch die Offnung der Verwaltung und Politik ergeben
sich der Bevolkerung vollig neue Moglichkeiten, an dem Geschehen um sich herum
teilzuhaben. So kénnen birgerliche Innovationen an den Staat gereicht werden und
dieser kann durch die Verétfentlichung der Verwaltungsdaten Transparenz schaffen.
Dieses Phinomen wird unter dem Begriff Open Government zusammengefasst. 3
Insbesondere wird das Konzept durch Transparenz, der Offenlegung von Daten,
Partizipation der Bevolkerung und Kollaboration, der Zusammenarbeit zwischen Staat
und Biirgerinnen und Burgern, geprigt.*

Die vorliegende Arbeit beschiftigt sich mit der Fragestellung, welchen Mehrwert Open
Government der Gesellschaft bietet. Um dies zu beantworten werden zunichst die
Grundlagen von Open Government dargelegt. Dabei liegt der Fokus auf den drei
Hauptfaktoren, Transparenz, Partizipation und Kollaboration. Im nichsten Schritt
werden die Dimensionen von Open Government betrachtet. Zusitzlich wird ein
Beispiel fir eine Open-Government-Plattform vorgestellt. AbschlieBend werden die
Chancen und Risiken diskutiert und zusammenfassend dargestellt.

2. Open Government
2.1 Konzept

Unter Open Government wird die Offnung des Staats und der Verwaltung gegeniiber
den Biurgerinnen und Burgern als auch der Wirtschaft verstanden. > Das
Hauptaugenmerk liegt dabei auf der Verdffentlichung der Daten. Diese Publizierung
wird auch als Open Data bezeichnet. Dariiber hinaus sind die Themen Transparenz,

2 Vgl. Bundeswabhlleiter, online, 2016.
3 Vgl. Wang und Lo, 2016, S. 80.

4 Vgl. Gascé Hernandez, 2014, S. 211.
> Vgl. Grinninger, 2015, S. 12.



Partizipation und Kollaboration (siche Abbildung 1) eine treibende Kraft fur das
Konzept Open Government.

Educate Citizens (pedagogy) 488

! y & Monitor Policies

Dat

Display governa i RES
g tion strategies

Break down Silos
and Pyramidal
Structures

- Inside organisations
- Between organisations

Consult Citizens

Seek criticisms §
suggestions
and ideas

Open Government

Deliberate with A Participation Collaboration

Citzens @
Organise public debates by

Work Horizontally

- Between organisations
- Through territories
£ With:
- Service design tools
- Agile methodologies
By:
- Empowering citizens
- Favoring cooperation

; s Companies
Co-Design Policies NGOs
-1 H S
with Citizens Organise Partnerships

Public authorities (nsida/between)

Abb. 1: Open Government’

Wie die Offenlegung von Verwaltungs- und Regierungsdaten erfolgen sollte, ist nicht
klar definiert. Vielmehr liegt der allgemeine Wandel bis hin zu einer aktiven
Weiterverwendung von Datensitzen aus der Bevolkerung heraus im Vordergrund.®
Nicht alle Daten diirfen der breiten Offentlichkeit zur Verfiigung gestellt werden. Dies
gilt besonders bei personenspezifischen Informationen. Gleichzeitig kénnen Datensitze
durch geeignete Anderungen veréffentlicht werden.?

Die Bereitstellung der Daten stellt die Regierung vor eine komplexe Herausforderung,
denn die Informationen miissen strukturiert und gegliedert wiedergegeben werden. Die
Infrastruktur muss unterdessen nachhaltig aufgebaut werden, um den zunehmenden
Datenstrom der Verwaltung standzuhalten. Zudem missen die Daten fir die
Bevélkerung leicht verstindlich und einfach zu erreichen sein.!” Sofern dies gelingt,
bietet sich die Chance, dass die Biirger das Handeln ihrer Regierungen als offen und
transparent ansehen, was zu einer Stirkung des Vertrauens in den Staat fihren kann.

¢ Vgl. Lucke, online, 2010, S. 3.

7 Roa, online, 2013.

8 Vgl. Klessmann et al., online, 2012, S. 1.
2 Vgl. Attard et al., 2015, S. 402.

10Vgl. Klessmann et al., online, 2012, S. 1.



Weiterhin bietet es die M6glichkeit flir einen modernen Informationsaustausch. So wird
der Wandel fiir eine nachhaltige Reformation des 6ffentlichen Sektors erleichtert.!!

Das Ziel des Open Governments ist eine intensivere Nutzung der 6ffentlichen Kanile
durch die Bevélkerung, eine steigende Bereitschaft zur Zusammenarbeit zwischen Staat
und Volk sowie eine transparentere Regierung und Verwaltung.!?

2.2 Transparenz

Transparenz ist eines der Hauptprinzipien von Open Government. Es ist die wesentliche
Voraussetzung fiir eine aktive Beteiligung der Bevolkerung. Mithilfe von modernen
Informationstechnologien kann die Transparenz vollig neuartig gestaltet werden. Dabei
sind die wesentlichen Aspekte die Nachvollziehbarkeit von Entscheidungen in der
Verwaltung und Regierung, als auch die Rechenschaftslegung zu berticksichtigen. Um
negative Effekte, die durch Veroffentlichungen von Personendaten hervorgerufen
werden, vorzubeugen, sollten keine personenbezogenen Informationen publiziert
werden.!3

Mehr denn je ist die Verwaltung in der Verantwortung, Entscheidungen transparent und
tir die Birger nachvollziehbar zu gestalten. Dies beinhaltet das Digitalisieren und das
korrekte Aufbereiten von Information. Sofern dies gewihrleistet ist, konnen diese
Informationen der Offentlichkeit zur Verfiigung gestellt werden kénnen. Voraussetzung
dafir ist das Implementieren neuer Systeme, die diese Prozesse unterstiitzen.!4

Der wirtschaftliche Wert der Informationen, der durch die Transparenz geschaffen wird,
ist ebenfalls zu bertcksichtigen. Durch das angesammelte Wissen des o6ffentlichen
Sektors koénnen neue Innovationen entstehen und die Wirtschaft angekurbelt werden.
Laut dem ,,Open Data Strategy* Bericht der Europaische Kommission, wird durch die
Verwendung von Verwaltungsdaten ein Markt geschaffen, der jahrlich bis zu 40 Mrd. €
in der Europiischen Union umsetzen kénnte. !

Es gibt jedoch auch Fille, in denen eine Ver6ffentlichung von Informationen
kontraproduktiv wire. Beispiele sind etwa der Schutz von geistigem Eigentum oder
besondere Offentliche Belange, wie das Transatlantische Freihandelsabkommen
(TTIP).10

11Vgl. OECD, 2011, S. 12.

12 Vgl. Hilgers, 2012, S. 631.

13 Vgl. Etzelstorfer, 2015, S. 13f.

14 Vgl. Abu-Shanab, 2015, S. 456.

15 Vgl. Europiische Kommission, online, 2011, S.3.
16 Vel. Lucke, 2014, S. 24.



2.3 Partizipation

Eine Demokratie wird stirker, je mehr Wahler ihr Wahlrecht aktiv ausiiben. In diesem
Sinne ist es wichtig, dass das Volk bei der politischen Entscheidungsfindung
eingebunden wird. Der Anspruch der Birgerinnen und Birger sollte sein, sich aktiv
politisch zu beteiligen und die Prozesse mitzugestalten.!” Mithilfe einer transparenteren
Darlegung der Themen kann die Partizipationsbereitschaft innerhalb der Bevélkerung
verbessert werden. Zudem kann durch die Nutzung von Online-Plattformen eine aktive
Diskussion entstehen, die zur Beteiligung an politischen Themen anregt.!8 Dartiber
hinaus kénnte eine allgemein hdhere Akzeptanz von Entscheidungen in der Verwaltung
folgen und das gesellschaftliche Bewusstsein fiir Politik wiirde sich verbessern. Der
einzelne Burger kann daher seine eigene Relevanz im politischen Gebilde erkennen, was
zu einem neuartigen Demokratieverstindnis fihren konnte.!” Um dies zu erreichen,
muss der Zugang zu dem Wissen moglichst einfach gestaltet werden, sodass keine
unnotigen Hiirden entstehen, welches die Bevolkerung von einer Partizipation abhalten
kénnte.20

Die Partizipation kann wiederum die Transparenz beeinflussen. Wenn neben den
Biirgern auch Unternehmen und Verbinde 6ffentlich diskutieren, lassen sich die Ziele
aller Beteiligten ableiten. So kénnten Gespriche nicht mehr im Geheimen stattfinden,
sondern wiirden 6ffentlich vollzogen werden.?!

Der Partizipationsprozess beginnt bereits bei der Darlegung der Interessen zu
bestimmten Themen von einzelnen Burgern tber Unternehmen zu Verbinden. Die
Herausforderung des Partizipationsinstruments liegt darin, zunichst einmal die Birger
tir das Konzept Open Government zu gewinnen. Denn Politikverdrossenheit ist gerade
in Deutschland ein groBes Thema, weshalb es anfinglich eine skeptische
Grundstimmung gegentiber der Einfihrung von Mitbestimmungsmoglichkeiten geben
konnte. 22

2.4 Kollaboration

Mit einem steigenden Mal3 an Transparenz und Partizipation wird die Kollaboration,
also die Zusammenarbeit zwischen den Behorden und dem Volk, verbessert. Aus der
Sicht der Verwaltung beschreibt Kollaboration den Prozess des Zugreifens auf das

17 Vgl. Etzelstorfer, 2015, S. 14f.
18 Vgl. Grinninger, 2015, S. 13.

19 Vgl. Hilgers, 2012, S. 642.

20 Vgl. Abu-Shanab, 2015, S. 455.
21 Vgl. Hilgers, 2012, S. 642.

22 Vgl. Etzelstorfer, 2015, S. 14£.



Wissen der Gesellschaft.?3 Die gemeinsame Arbeit kann auch innerhalb des 6ffentlichen
Sektors geschehen. Dabei kann die Kommunikation auch fir Dritte gedffnet werden.
Dies ist zu empfehlen, wenn hilfreiche Ideen von aullen erwartet werden. Dadurch
konnen neue Diskussionen zu internen Themen entstehen. Qualitative Kommentare
von Experten tragen zu einer hochwertigeren Wertschépfung bei. Der Organisator muss
wihrenddessen die einzelnen Beitrige koordinieren und bewerten, erhilt dafiir aber
externes Know-how.24

Die Kollaboration bietet noch weitreichendere Moglichkeiten an. Die Verwaltung kann
cinzelne Auftrige auch an externe Partner weitetleiten. Dies hat den Vorteil, dass die
Ressourcen fiir andere Zwecke genutzt werden kénnen. Ein Beispiel hierfiir wire das
Auslagern der IT, in dem man beispielsweise private Cloud-Services nutzt, anstelle des
Aufbaus einer eigenen Infrastruktur. Weiterhin kann es vorkommen, dass die
Verwaltung vor komplexe Aufgaben gestellt wird, die eine kleinere Verwaltungseinheit
Uberfordern kann. Diese Aufgabe kénnte sich jedoch unter Einbeziehung Dritter 16sen
lassen. Solche Aufgaben kénnen unter anderem die Generierung von Innovationen sein.
Geflhrt wird diese Suche nach Informationen innerhalb der Gesellschaft unter dem
Stichwort Crowd Sourcing.?>

Die Zusammenarbeit zwischen Staat und Volk definiert sich tber den aktuell
verfigbaren Stand der Technologien. Personen missen sich nicht mehr an einem Ort
treffen, sondern konnen tber das Internet gemeinsam kooperieren und das auch zu
unterschiedlichen Zeitpunkten. Ebenfalls spielen die sozialen Medien eine grof3e Rolle,
da sie zur Kollaboration und Partizipation anregen kénnen.2

2.5 Rechtliche Dimension

Die rechtlichen Grundlagen sind prigend fir die Veroffentlichung von Daten des
offentlichen Sektors. Bereits aus dem Grundgesetzt geht hervor, dass ein transparenter
Staat die Demokratie mallgebend beeinflusst. Dabei ist die Gestattung einer
Weiterverwendung der Informationen als Aufgabe der Verwaltung zu verstehen. Die
Behorden missen sich bei der Ausfiihrung der Aufgabe an dem gesetzlichen Rahmen
halten. Die Grundlage hierfir bietet das Informationsfreiheitsgesetz der Bund und
Linder. Weiterhin beeinflussen die Verbraucherinformationsgesetze die Weitergabe der
Daten.?” Allerdings sind gerade die Themen Lizenzen und Haftung Neuland fur die
Verwaltung.?®

2 Vegl. Janda, 2011, S. 228.

2 Vel. Lucke, 2014, S. 23.

25 Ebd., S. 24.

26 Vgl. Abu-Shanab, 2015, S. 457.
27 Vgl. Wang und Lo, 2016, S. 83f.
28 Vel. Sven Hense, online, 2014.



Die Gestaltung der Geldleistungsmodelle, sowie die Nutzungsbedingungen liegen in der
Hand des offentlichen Sektors. Jedoch missen sich diese an den EU Richtlinien
orientieren.?’

2.6 Organisatorische Dimension

Der Umstieg auf eine offene und transparente Verwaltung ist ein andauernder Prozess.
Der Wandel zu einem elektronisch unterstiitzten System ist auch eine organisatorische
Herausforderung, denn die verschiedenen Ebenen der Verwaltung missen dabei
gemeinsam kooperieren. Um dies zu bewiltigen bedarf es einer nachhaltigen
Organisationsstruktur.3

Laut Klessmann et al. lasst sich die organisatorische Dimension in Geldleistungsmodelle,
Governance und Betreibermodell aufteilen. Diese sind gesondert zu betrachten.?!

Geldleistungsmodelle

Es stellt sich die Frage, ob die staatlichen Daten entgeltlich oder gebthrenfrei zur
Verfiigung gestellt werden sollen. Folglich ist eine Systematik zu etablieren, die seitens
der gesamten Verwaltung befolgt wird. Dazu sind besonders rechtliche Anforderungen
an die Datensitze zu untersuchen. Die Rechtslegung ist aufgrund der féderalen Struktur
hierbei sehr komplex, wobei die unterschiedlichen Geldleistungsmodelle konkurrieren.
Dies erschwert die Einfithrung eines homogenen Systems in Deutschland. Potentielle
Nutzer konnten durch ein komplexes Bezahlungssystem abgeschreckt werden. Aus
diesem Grund ist eine Vereinfachung der Systeme anzustreben, was einen
6konomischen Mehrwert mit sich bringen sollte.32

Gerade im Zeitalter von Web 2.0 werden Daten auch als Rohstoff der Zukunft
bezeichnet.3> Auch staatlichen Daten koénnen als Basis fiir neue Geschiftsmodelle
agieren. Um die Wirtschaft zu stimulieren, haben bereits viele europiische Beh6rden ihre
Daten privaten Akteuren getffnet. Dabei zeichnete sich eine wechselseitige Beziehung
zwischen der Héhe des Entgeltes und der Nutzung der Daten ab.

Weiterhin resultiert eine Simplifizierung der Bezahlmodelle auch einen positiven Nutzen
tir die Verwaltung. Der Aufwand fir das Betreiben der Systeme und das Abrechnen der
Kunden sinkt. Trotz des 6konomischen Potentials sehen sich die Behorden gehemmt,

2 Vel. Klessmann et al., online, 2012, S. 871f.
30 Vgl. Wang und Lo, 2016, S. 83.

31 Vgl. Klessmann et al.,, online, 2012, S. 7ff.
32 Ebd., S. 326.

3 Vgl. Miller, online, 2016.



eine entgeltfreie Datennutzung zu betreiben. Andere Teile der Behérden wollen dagegen
ihre auftretenden Haushaltskosten durch die Bereitstellung der Daten decken.
Klessmann et al. empfehlen kurzfristig verschiedene Preismodelle fur die einzelnen
Behorden zuzulassen, Langfristig sollte auf ein ebeneniibergreifendes System gesetzt
werden. Hierzu miissen sich die Kommunen, Linder und der Bund gemeinsam auf ein
Bezahlsystem einigen.3*

Governance

Unter Governance versteht man in diesem Zusammenhang die Evolution der
Verwaltung hinzu einer ebeneniibergreifenden offenen Verwaltung im Bereich Open
Government. Klessmann et al. arbeiteten vier Faktoren heraus, die Open Government
weiterentwickeln sollte. Zunichst riickten sie die Etablierung einer Basis fir eine
allgemeine Kooperation an Open Government in den Vordergrund. Es folgt das
Angleichen von Entscheidungen und Ergebnissen hinsichtlich eines einheitlichen
Standards. Weiterhin das Abwigen von Angebot und Nachfrage, d.h. welche Themen
sind relevant und wie werden die Informationen angeboten. Zuletzt muss sichergestellt
werden, dass die Ressourcen und Finanzmittel ausreichend vorhanden sind.3>

Als kritische Erfolgsfaktoren gelten dabei der Autbau von Akzeptanz in der Bevélkerung,
eine aktive politische Unterstiitzung des Open Government mit einer handlungsfihigen
Entscheidungsstruktur und einer funktionalen FEskalationshierarchie. Bei der
Entwicklung einer optimierten Governance-Lésung kann sich jedoch an existierenden
Verwaltungsstrukturen angelehnt werden.3¢

Betreibermodell

Um eine interaktive Open Government Losung anzubieten bedarf es einer Plattform,
die sich an die Vorgaben von Bund und Linder ausrichten sollte. Ein effektives
Betreibermodell muss die strategischen Ziele der Politik berticksichtigen und die
Anforderungen der Nutzergruppen erfillen. Die betreibende Plattform sollte dabei
dezentral aufgebaut werden und sich an Best Practices orientieren. Hierflir kann man
sich an bereits etablierten Systemen orientieren.’

Es stellt sich die Frage, auf welcher politischen Ebene das System aufsetzen sollte. Eine
Moglichkeit wire es durch den Bund auf nationaler Ebene die Systeme zu verwalten.
Weiterhin kénnte es durch einen Verbund von 6ffentlichen und privaten Betreibern

3 Vgl. Klessmann et al., online, 2012, S. 7ff.
¥ Vgl. Klessmann et al., online 2012, S. 346f.
36 Ebd., S. 332.

37 Ebd., S. 357ff.
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dezentral administriert werden. Alternativ dazu lieB3e sich das Betreiben der Systeme auch
an einen privaten Dienstleister ausgliedern.

2.7 Technische Dimension

Die technische Perspektive stellt die Bereitstellung einer Open-Government-Plattform
dar. Um das Rad nicht komplett neu zu erfinden, kann man sich an den bereits
existierenden Plattformen anlehnen bzw. aufbauen. So gibt es beispielsweise bereits I'T-
Standards, die in der Verwaltung in Deutschland eingesetzt werden. Die
Herausforderung liegt darin, sich an die neuen Anforderungen der Open-Data-
Bewegung anzupassen unter Beibehaltung der Standards des deutschen E-Government-
Systems. Im Endeffekt sollten Bund und Linder an einem System arbeiten.?

Die Verwaltung besitzt ein reichweitendes Informationsangebot durch die
verschiedenen offentlichen Stellen. Die Expertise fir die einzelnen Daten liegt bei den
jeweiligen Behorden. Klare Kommunikation mit den Verantwortlichen hilft, die Qualitat
der Informationen zu verbessern und weiterzuentwickeln. Somit liegt es auch an der
Verwaltung selbst zu entscheiden, die Daten der Gesellschaft bereitzustellen.*

Es ist dabei wichtig festzulegen, in welchem Format die Daten veroffentlicht werden. So
bietet es sich bei tabellarischen Daten an, diese in XL.SX- oder CSV-Formate zu
publizieren, um die Weiterverarbeitung zu erleichtern. Bei anderen Dateien ist es meist
ratsamer, diese als PDF-Datei zu veroffentlichen. Generell sollte bei der Formatwahl ein
Standard implementiert werden.*!

Die Datensicherheit ist ein wichtiger Punkt, der viel diskutiert wird. Dabei spielt die
Vertraulichkeit, Verfiighbarkeit und Integritit eine besondere Bedeutung.*? Der Zugang
zu den Plattformen muss bet kostenfreien Informationen ohne Anmeldung méglich sein.
Fiir das Andern oder Hochladen von Datensitzen muss ein spezielles Rollenkonzept fiir
die Verwaltung erstellt werden.*?

Die Plattform sollte besonders skalierbar sein, da die Masse der Daten zukinftig weiter
wachsen wird. Dies ist bei der Wahl einer geeigneten Technologie zu beachten.#+

3 Ebd., S. 375f.

¥ Vgl. Klessmann et al., online, 2012, S. 387.

40 Ebd., S. 383ff.

4 Ebd., S. 12ff.

42 Vel. Bundesamt fiir Sicherheit in der Informationstechnik, online, 2012, S. 13.
4 Vel. Wang und Lo, 2016, S. 82f.

4 Vel. Huber et al., online, 2013, S. 35.
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2. Herausforderung Open Government in Deutschland

Aus technischer Sicht besitzt Deutschland alle Voraussetzungen fiir eine
funktionierende Open Government Plattform. Die Herausforderung liegt in einem
kulturellen Wandel innerhalb der Verwaltung. Grundsitzlich sollte die Verwaltung
Neuerungen offener gegeniiberstehen. Nichtsdestotrotz gibt es mittlerweile
verschiedene Plattformen, tiber die man online Verwaltungsinformationen abrufen kann
und die auch regelmiBig Daten ver6ffentlichen.*>

2.1 GovData

Ein Beispiel hierfiir ist das Datenportal GovData. Uber das Portal publizieren
verschiedene o6ffentliche Stellen, wie Bund, Linder oder Kommunen unterschiedliche

Verwaltungsinformationen.

Deutschland auf dem Weg zum neuen Metadatenstandard

Ab sofort steht der Entwurf des neuen OGD-Metadatenstandards zum Download und zur Kommentierung bereit. Wir haben auf i Wunsch hin die K
verlingert Beteiligen Sie sich bis zum 22.07 2016 an der Diskussion! Nihere Infos finden Siehier

Stobern Sie in diesen Kategorien

. Q £ W % &5

Bovblkerung Bildungund Geographie, Geologie Gesetze und Justiz Gesundheit Infrastruktur, Bauen Kultur, Freizeft, Sport
(1369) s i (52) 52 und Wohnen und Tourismus
(2163) (5008} (2925) s)

® & ® H 7 2 b

Offentliche Verwaltung, Pulmk uml Wahlen Soziales Tr.mspnn mnl Verkehr Umwelt u.m Kiima Verbraucherschutz Wirtschaft und Arbeit
Haushalt und Steuern (1844) (925) (2929)
(1029)

Abb. 2: GovData.de#¢

So lassen sich fiir Birger und Unternehmen unter verschiedenen Kategorien die
wichtigsten Informationen herausfiltern. Die Informationen unterteilen sich in
Datensitze, Dokumente und Blogeintrige. Als Beispiele fir Datensitze sind
verschiedene Messergebnisse zur Radioaktivitit oder Pline, wie z.B. Bebauungspline
von Stiadten, aufzufihren. Die Dokumente umfassen sowohl verschiedene Statistiken
als auch Informationen zu den jeweiligen Kategorien und in dem GovData-Blogs
werden aktuelle Themen beziiglich Open Government diskutiert. Die Dokumente und
Datensitze sind in verschiedenen Dateiformaten erhiltlich. Es werden die gingigen

4 Vel. Klessmann et al., online, 2012, S. 331.

46 Geschifts- und Koordinierungsstelle GovData, online, 2016.
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Formate, wie XLS und PDF, als auch datensatzspezifische Formate, wie KART fur
Geodaten oder HTML-Dateien, unterstiitzt. Das Portal ist aus der Strategie ,,Vernetzte
und transparente Verwaltung® heraus entstanden und wurde Anfang 2016 vollstindig
erneuert.*’ Der grof3te Anteil an Informationen steht kostenlos zur Verfliigung und kann
auch kommerziell genutzt werden. Langfristig ist es Ziel des Portals, Daten aller

Verwaltungsebenen zentriert zu verwalten (vgl. Geschifts- und Koordinierungsstelle
GovData 2016).

2.2 Chancen und Risiken

Zum einen kann durch die erhéhte Transparenz das Vertrauen der Birger in den Staat
und die Verwaltung gestirkt werden. Dadurch ergibe sich die Chance, einer héheren
Beteiligung der Birger an dem politischen und verwaltungstechnischen Geschehen.
Wenn das System jedoch zu kompliziert ist oder Informationen nicht leicht zugingig
sind, besteht das Risiko, dass sich die Biirger von den Portalen abwenden.®® Fir die
Verwaltung und Politiker sollten die transparenten Daten ein nachvollziehbareres
Handeln foérdern. Dabei besteht jedoch die Gefahr, dass vermeintlich falsches Handeln
zu einer steigenden Politikverdrossenheit innerhalb der Bevolkerung fiihrt oder dass das
offentliche Ansehen der tragenden Personen Schaden nimmt. Andererseits ldsst sich die
Zusammenarbeit zwischen Staat und Volk verbessern, was in einer biirgerniheren
Verwaltung resultiert. Dies kénnte zu einer Stiarkung der Gesellschaft fihren. Durch die
Teilhabe an Informationen der Behorden konnen wiederum Innovationen entstehen.
Zum Beispiel kénnen Programmierer die Daten nutzen um Apps fuir die Allgemeinheit
zu entwickeln. 4 Ferner konnen Ideen als auch Verbesserungsvorschlige an die
Verwaltung weitergereicht werden. AbschlieBend haben die Daten auch einen
wirtschaftlichen Nutzen, der dem gesamten Staat zugutekommen kann.>0 ...

3. Fazit

Im Zeitalter von Web 2.0 hat Open Government einen hohen Stellenwert. Der Staat hat
heutzutage die Moglichkeit, sich der Bevolkerung aktiv zu 6ffnen. So kann mithilfe einer
passenden IT-Infrastruktur, ein Portal geschaffen werden, Gber das das Volk mit allen
nétigen Informationen versorgt wird.

Aufgeteilt wird Open Government in die rechtliche, organisatorische und technische
Dimension. Diese stellen das Grundgeriist dar, anhand dessen die Verwaltung eine
geeignete Struktur fiir eine funktionierende Open Government Lésung aufbauen kann.

47 Vgl. Bundesministerium des Innern, online, 2010, S. 57ff.
4 Vel. Attard et al.,, 2015, S. 407.

4 Vgl. Portal Miinchen, online, 2016.

%0 Vgl. Lucke, online, 2010, S. 19.
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Das Prinzip Open Government lisst sich in drei Teilbereiche aufteilen. Der Bereich
Transparenz beschiftigt sich mit der Veroffentlichung der Informationen. Diese sollen
helfen, Entscheidungen der Verwaltungsorgane nachvollzichen zu kénnen. Das
Partizipationskonzept soll die Bereitschaft der Biirger férdern, an den Prozessen der
Behorden teilzuhaben. Weiterhin kann es auch zu einem Interessenaustausch kommen.
SchlieBlich soll mit der Kollaboration die Zusammenarbeit zwischen Staat und Volk
verbessert werden. So konnen Innovationen aus der Bevolkerung heraus an die
Verwaltung gereicht werden.

Open Government bietet der Gesellschaft sowohl eine transparente und
nachvollziehbarere Verwaltung als auch eine stirkere Einbindung in die Prozesse der
Verwaltung an. Es bietet die Chance, dass sich das Demokratieverstindnis der Birger
dadurch verbessert. Allerdings ist kritisch zu betrachten, dass offene Daten auch
missinterpretiert werden kénnen, was zu einem méglichen Vertrauensverlust gegentiber
der Verwaltung fihren kann. Zunichst einmal muss aber ein kultureller Wandel
innerhalb der Verwaltung geschehen, damit diese sich von innen heraus fiir eine stirkere
Offnung der Daten einsetzt. Auch sind die Prozesse in den Behdrden meist langwierig,
da es einen hohen Grad an Biurokratie gibt. Die Informationen sollten aber moglichst
einfach und schnell zugingig sein. Nur so kénnen Innovationen aus den Daten heraus
entstehen und letztendlich ein wirtschaftlicher Nutzen aus den Daten gezogen werden.
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INSPIRE - Vereinheitlichung von Geodateninfrastrukturen in Europa

Soren Etler

1. Einleitung

"Etwa 80 % aller Entscheidungen in Wirtschaft, Verwaltung und Forschung sind heute
raumbezogen"5!. Dieses Zitat von der Website des Bundes der Offentlichen bestellten
Vermessungsingenieure e.V. unterstreicht die Bedeutung, die Geodaten fir die
Entscheidungsfindung sowohl im oOffentlichen als auch im privaten Sektor haben.
"Verlidssliche Geoinformationen sind unverzichtbar fiir die Daseinsvorsorge eines
Landes*>2. Neben der Genauigkeit und Aktualitit dieser Daten sind auch Zugriffswege
und die Form der Bereitstellung von Geodatendaten wesentliche Erfolgsfaktoren.

Geodateninfrastrukturen spielen bei der Bereitstellung von Geodaten eine sehr wichtige
Rolle. Die Anwendungsgebiete von qualitativ. hochwertigen Geodaten sind
verwaltungsebeneniibergreifend und erstrecken sich von den Kommunen tiber die
Linden und den Bund auch auf die ecuropiische Ebene 5> . Besonders bei
Entscheidungen, die auf Geodaten von mehreren Lindern zuriickgreifen, steigt der
Aufwand erheblich, da in FEuropa bisher nur national isolierte, heterogene
Geodatenbestinde vorhanden sind >*. Um die grenziibergreifende Nutzung von
Geodaten zu fordern und zu vereinfachen wurde die Infrastructure for Spatial
Information in the European Community, kurz INSPIRE, ins Leben gerufen.

Diese Arbeit untersucht die Vorteile einer einheitlichen Geodaten und erklirt hierfiir,
nach einer kurzen geschichtlichen und generellen Einordnung von INSPIRE, den
Aufbau einer Geodateninfrastruktur und geht auf die einzelnen Bereiche genauer ein.
Zum Ende der Ausarbeitung wird ein kritischer Blick INSPIRE Richtlinie und deren
Umsetzung geworfen und ein Gesamtfazit gezogen.

2. Die INSPIRE-Richtlinie

INSPIRE beschreibt die Richtlinie 2007/2/EG des Europiischen Patlamentes und des
Rates zur Schaffung einer Geodateninfrastruktur in der Europaischen Gemeinschaft. Sie
trat am 15. Mai 2007 in Kraft und musste anschlieBend durch die einzelnen
Mitgliedstaaten in nationales Recht umgesetzt werden® . Dies geschah durch das
Geodatenzugangsgesetz (GeoZG) des Bundes im Februar 2009, welches durch die
Bundeslinder in Landesrecht umsetzt wurde.

51 Bund der Offentlichen bestellten Vermessungsingenieure e.V., online, 2016
52 IMAGI, online, 2011, S. 9

3 Vgl. IMAGI, online, 2011, S. 9

% Vgl. Seifert, online, 2010

% Vgl. Koordinierungsstelle GDI-DE, online, 2015, S. 1
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Diese Richtlinie beschreibt den ,rechtlichen Rahmen fir den Aufbau von
Geodateninfrastrukturen® 5 . Die genaue technische Umsetzung wird durch
Durchfiihrungsbestimmungen und Leitfiden mit implementierungsrelevanten
Hinweisen beschrieben und bedarf keiner Uberfiihrung in nationales Recht.

« Richtlinie 2007/2/EG h

¢ Rechtlicher Rahmen
e in nationales Recht umzusetzen

¢ Durchfiihrungsbestimmung
* Rechtlich unmittelbar bindend
* Regelt, WAS zu erreichen ist

¢ Umsetzungsbestimmung
 Rechlich nicht bindend
* Beschreibt, WIE es zu erreichen ist

* Nationale rechtliche Umsetzung
* Bundes-Geodatenzugangsgesetz
* Entsprechende Landergesetze

* Nationale organisatorische und technische Umsetzung

e Technische Dokumente GDI-DE
* Rechtlich nicht bindend
- * Beschreibung, WIE es in der GDI-DE zu erreichen ist

Abb. 1: Umsetzung von INSPIRE>’

In Deutschland sind die Aufgaben im Geoinformationswesen dezentral zwischen dem
Bund und den Lindern verteilt. Sowohl der Bund, als auch die 16 Linder erheben und
verwalten Geodaten. Neben dieser Aufgabe utbernimmt der Bund auch die
AuBlenvertretung gegentiber der europiischen Union und den vereinten Nationen>8. Die
Vernetzung und zentrale Bereitstellung von dezentralen Datenbestinden wird durch das
Lenkungsgremium Geodateninfrastruktur Deutschland (GDI-DE) koordiniert, welches
direkt dem IT-Planungsrat berichtet®®. Das Lenkungsgremium GDI-DE ist aulerdem
die nationale Anlaufstelle fiir die Umsetzung der INSPIRE-Richtlinie und fallt unter den
Zustandigkeitsbereich des Bundesministeriums fiir Umwelt, Naturschutz, Bau und
Reaktorsicherheit . Das GDI-DE verfasst z.B. Architekturkonzepte und
Handlungsempfehlungen fiir die genaue Umsetzung der Anforderungen der INSPIRE-
Richtlinie in den einzelnen Geodateninfrastrukturen. Diese Dokumente sind rechtlich
nicht bindend.

56 Koordinierungsstelle GDI-DE, online, 2015, S. 1)

57 Vgl. Bundesministerium des Innern, online, 2012, S. 39
% Vgl. IMAGI, online, 2011, S. 10

% Vgl. Bundesministerium des Innern, online, 2012, S. 11
% Vgl. Bundesministerium des Innern, online, 2012, S. 13
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Diese dezentrale Organisation ermdoglicht es, dass weiterhin die Kontrolle iber die
Daten bei den zustindigen Stellen verbleibt aber durch standarisierte Schnittstellen
immer zentral auf den aktuellen Datenbestand zugegriffen werden kann®l.

3. Bestandteile einer ISPIRE konformen Geodateninfrastruktur

Eine Geodateninfrastruktur besteht aus technischer Sicht aus vier wesentlichen
Komponenten: Geodaten, Metadaten, Geodatendienste (auch Geodienste) und
Netztechnologien. Diese Bereiche sollten auf internationalen Normen und Standards
basieren 62. Grafik 2 zeigt diese Bestandteile und die Einflisse der wichtigsten
Anspruchsgruppen. Anbieter kénnen Verwaltungseinrichtungen auf allen Ebenen
(Bund, Linder, Kommunen) sein. Nutzer koénnen  sowohl andere
Verwaltungseinrichtungen, als auch Birger oder Einrichtungen aus Wirtschaft und
Wissenschaft sein.

o -

Anbieter
133NN

g \

Abb. 2: Vereinfachter Aufbau einer Geodateninfrastruktur

Im Rahmen der INSPIRE Initiative wurden Expertenteams fiir die Erarbeitung der
genauen  Aufgabenbereiche  gegrindet. Neben den  Expertenteams  fir
Datenspezifikation, Metadaten und Netzdienste beschiftigen sich zwei zusitzliche
Teams mit den Themen ,Uberwachung und Berichterstattung und der
»Gemeinsame[n] Nutzung von Daten und Diensten ¢ . Anhand dieser
Aufgabenbereiche der Expertenteams werden in den folgenden Kapiteln die
verschiedenen Facetten der INSPIRE-Richtlinie beschrieben. In diesen Themenfeldern
wird die INSPIRE-Richtlinie auch durch Durchfihrungsbestimmungen konkretisiert4.

3.1 Datenspezifikationen

Unter dem Begriff Geodaten werden "die grundlegenden raumbezogenen Daten, die die
Landschaft (Topographie), die Flursticke und die Gebiude in einem einheitlichen
Raumbezug |[...] beschreiben [und] alle raumbezogenen Daten mit einem fachlichen

01 Vgl. Baier et al., online, 2013, S. 7
02 Vgl. GDI-NI, online, 2016

63 Getl, online, 2011

% Vgl. Miller et al., online, S. 5
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Bezug, wie Umweltschutz, Bodenkunde, Verkehr oder Demographie" 6>
zusammengefasst. Man unterscheidet somit zwischen Geobasisdaten und
Geofachdaten. Da diese von seht unterschiedlichen staatlichen und nicht staatlichen
Einrichtungen erhoben werden, liegen sie hiufig nicht in einem einheitlichen Format
vor. Durch die INSPIRE Richtlinie soll die Interoperabilitit der Systeme ermdglicht
werden. Dies bedeute, dass die Zusammenfithrung von Geodaten und -diensten aus
verschiedenen Quellen ohne einen menschlichen oder maschinellen Aufwand
ermoglicht wirdoe.

Von der Richtlinie sind nur Daten betroffen, die schon in elektronische Form vorliegen.
Eine Neuerhebung von Geodaten ist durch die INSPIRE-Richtlinie nicht
vorgeschrieben®’.

Die Geodatensitze in INSPIRE werden einem oder mehreren Themenfeldern
zugeordnet, welche in den Anhidngen I, IT und III definiert sind. Im ersten Anhang
werden grundlegende Geodaten definiert, wobel im zweiten und dritten Anhang
Geodaten beinhalten, welche ,,fir unser wirtschaftliches und gesellschaftliches Leben
clementar sind“¢8. Die folgende Grafik zeigt die genaue Aufteilung der Themen auf die
verschiedenen Anhinge.

Anhang | Anhang Il Berichterstattungseinheiten

* Koordinatenreferenzsysteme | . statistische Einheiten * Gebiete mit naturbedingten

* Geografische Gittersysteme | . Gebiude Risiken

* Geografische Bezeichnungen | . pggden * Vulkanausbriiche.

* Verwaltungseinheiten + Bodennutzung * Atmospharische Bedingungen

* Adressen * Gesundheit und Sicherheit * Meteorologisch-geografische

* Flurstticke/Grundstiicke « Versorgungswirtschaft und Kennwerte
(Katasterparzellen) staatliche Dienste  Ozeanografisch-geografische

* Verkehrsnetze +  Umweltiberwachung Kennwerte

* Gewadssernetz * Produktions-und Industrieanlagen® Meeresregionen

* Schutzgebiete * Landwirtschaftliche Anlagenund * Biogeografische Regionen

Anhang Il Aquakulturanlagen . Leber?sréume und Biotope

« Héhe * Verteilung der Bevdlkerung — * Verteilungder Arten

» Bodenbedeckung Demografie : En.ergieguellen

- Orthofotografie + Bewirtschaftungsgebiete/Schutzge® Mineralische Bodenschatze

. Geologie biete/geregelte Gebiete und

Abb. 3: Die Geodaten sind nach INSPIRE in verschiedenen Themenfelder unterteilt.

In den einzelnen Durchfihrungsbestimmungen wird das Datenformat, in dem die
Geodaten zu den einzelnen Themen bereitgestellt werden sollen, beschrieben. Nach
Artikel 8 der INSPIRE Verordnung wird hier die ,,Struktur und Inhalt der Geodaten®®?
mit Hilfe von UML-Diagrammen und Beschreibungen festgelegt. Sie beinhalten

%5 GDI-NI, online, 2016

% Vgl. INSPIRE Thematic Working Group Cadastral Parcels, online, 2014, S. 3
67 Vgl. Baier et al., online, 2013, S. 7

68 IMAGTI, online, 2011, S. 16

% Niedersachsen.de, online, 2016
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auflerdem die Datenqualitit und die Metadaten. Auf diese werde ich im folgenden
Kapitel genauer eingehen.

Die Datenspezifikationen kénnen in drei moglichen Szenarien erstellt werden. Teilweise
gibt es schon Datenspezifikationen, die in vielen EU-Staaten benutzt werden. Diese
konnen als INSPIRE-Datenspezifikation tbernommen werden’. Im zweiten, am
hiufigsten vorkommenden Szenario, werden aus bestehenden Grundlagendokumenten
unter der Einbezichung von Experten aus verschiedenen Organisationen neue
Datenspezifikationen erstellt. Sollte es keine Experten fir ein Themengebiet geben und
Grundlagendokumente nicht bestehen, werden die Datenspezifikationen durch EU
finanzierte Projekte erarbeitet”!.

3.2 Metadaten

Im Zusammenhang mit der INSPIRE-Richtlinie werden unter Metadaten nach Artikel
3 Nr. 6 Inhalte verstanden, ,,die Geodatensitze und Geodatendienste beschreiben und
es ermoglichen, diese zu ermitteln, in Verzeichnisse aufzunehmen und zu nutzen®’2.
Hierbei wird, je nachdem welche Form von Komponente beschrieben wird, zwischen
Datensatz- und Service-Metadatensitzen unterschieden.

Die Metadaten beschreiben sowohl die Eigenschaften der Daten und Dienste als auch
die Nutzungskonditionen’. Es werden hier aullerdem Angaben gemacht, die die
,,Eignung der Ressource*’* fiir bestimme Verwendungszwecke spezifizieren.

Metadaten werden in Metadatenkatalogen organisiert. Diese sind, wie die folgende
Abbildung zeigt, dezentral verteilt und werde Uber Schnittstellen ineinander
eingebunden. Diese Schnittstellen sollen europaweit standarisiert werden, um die
internationale Suche von Geodatensitzen zu erméglichen.

70 Vgl. Niedersachsen.de, online, 2016

" Vgl. Niedersachsen.de, online, 2016

72 Das europiische Parlament und der Rat der europiischen Union, online, 14.03.2007
73 Vgl. Baier et al. 2013, online, S. 12

74 GDI-DE Arbeitskreis Metadaten 2015, online, S. 16
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Zentraler
INSPIRE GEOPORTAL Zugangsknoten zu
curopaweiten
Metadaten
Zentraler
Geodatenkatalog.de Zugangsknoten zu
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| Metadaten
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Abb. 4: Topologie der Metadatenkataloge”

Fir die Bereitstellung dieser Metadaten sind die Mitgliedsstaaten verantwortlich. Da die
ISPIRE-Richtlinie wie auch die einzelnen technischen Leitfiden zur Umsetzung
teilweise mehrere Moglichkeiten geben oder nicht mit den bisherigen Standards
kompatibel sind, wird die genau Spezifikation in dem Architekturpapier ,,GDI-DE
Konventionen zu Metadaten" festgelegt’®.

3.3 Geodienste

Das Expertenteam Geodienste beschiftigt sich mit der Spezifikation der Dienste, tiber
die die Geodaten bereitgestellt werden. Diese Dienste miissen von den ,,betroffenen
geodatenhaltenden Stellen aufgebaut werden*””. Grundsitzlich wird hier zwischen vier
verschiedenen Arten von Diensten unterschieden: Suchdienste, Darstellungsdienste,
Downloaddienste und Transformationsdienste.

Suchdienste, auch Katalogdienste genannt, ermdglichen die Durchsuchung der
Metadaten in den Metadatenkatalogen, um die gesuchten Geodaten oder Geodienste zu
finden’®. Durch den Geodatenkatolog.de ist ein Suchdienst in der GDI-DE bereits
INSPIRE-konform etabliert™.

7> GDI-DE Arbeitskreis Metadaten, online, 2015, S. 8

76 Vgl. GDI-DE Arbeitskreis Metadaten, online, 2015, S. 7
77 Baier et al., online, 2013, S. 10

8 Vgl. Baier et al., online, 2013, S. 10

7 Vgl. GDI-DE, online, 2016b
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Mit Hilfe von Darstellungs-, oder auch Kartendienste, wird die ,Darstellung der
Geodaten am Bildschirm® 80 ermdoglicht. Diese werden dezentral von den
geodatenhaltenden Stellen implementiert und bereitgestellts!.

Downloaddienste erméglichen das Herunterladen einer Kopie von Vektor- und
Rastdaten®2. | Fur die Regelungen zur Bereitstellung der INSPIRE Downloaddienste,
gelten dhnliche Vorgaben, wie auch schon fur die Darstellungsdienstes3.

Durch Transformationsdienste konnen Daten, die nicht in einem INSPIRE-konformen
Format vorliegen, in dieses iiberfithrt werden. Sie mussen auch nur in diesem Fall zur
Verfiigung gestellt werdens4.

Alle Dienste werden tber eine dienstorientierte Architektur bereitgestellt. So kénnen
verteilte Ressourcen (Geodaten, die auf den verschiedenen Verwaltungsebenen
vorliegen) ,,uber standardisierte Schnittstellen ausgetauscht werden® (GDI-DE
Arbeitskreis Architektur 2014, S. 13). Dies ermdglicht die Interoperabilitit der
unterschiedlichen Systeme. Hierfiir wird das Publish-Find-Bind Konzept (siche Abb. 5)
genutzt.

&

Datennutzer l

-
48

Datenanbieter

s veroffentlichen finden Einbinden/nutzen

Darstellungs- | Download- | Transfer- Abruf-
dienst dienst dienst dienst

Suchdienst

Abb. 5: Publish-Find-Bind Konzept fir die Nutzung von Geodiensten

Im ersten Schritt werden die Geodaten und -dienste von einem Datenanbieter
veroffentlicht (publish). Hierfiir mussen sie in dem entsprechenden Metadatenkatalog
gelistet werde, damit die Suchdienste diese identifizieren kénnen®>. AnschlieBend
konnen Datennutzer in dem Metadatenkatalog die Beschreibungen der verschiedenen
Ressourcen durchsuchen und den gewtinschten Inhalt finden (find)%¢. Diese kénnen im
letzten Schritt tiber die bereitgestellten Schnittstellen von Datennutzer eingebunden und
verwendet werden (bind).

3.4 Uberwachung und Berichterstattung

Um einen Uberblick tber den aktuellen Umsetzungstand den INSPIRE-Richtlinie in
den einzelnen Mitgliedslindern zu haben mussen diese jihtlich an die EU-Kommission

80 Baier et al., online, 2013, S. 10

81 Vgl. GDI-DE, online, 2016b

82 Vgl. Baier et al., online, 2013, S. 11

83 GDI-DE Arbeitskreis Geodienste, online, 2016

84 Vgl. GDI-DE, online, 2016b

8 Vgl. GDI-DE Arbeitskreis Architektur, online, 2014, S. 14
86 Vgl. GDI-DE Arbeitskreis Architektur, online, 2014, S. 14
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berichten. Die Berichte beinhalten eine Liste alle bereitgestellten Geodatensets und
Geodienste®”. Im Jahre 2015 wurden von der Koordinierungsstelle der GDI-DE knapp
13.000 Geodatensitze und mehr als 16.000 Geodatendienste gemeldet 8 . Die
vollstindige Umsetzung des INSPIRE-Projektes soll bis zum Jahre 2021 durchgefthrt

werden.

Zusitzlich muss seit 2010 alle drei Jahre ein Bericht verfasst werden, der Informationen
tber die Koordinationsstruktur, die Nutzung und eine Aufstellung tiber Kosten und
Nutzen der Umsetzung der INSPIRE-Richtlinie enthalts?.

3.5 Gemeinsame Nutzung von Daten und Diensten

Damit die Datensitze der Mitgliedsstaaten gemeinschaftlich (also auch von anderen
Mitgliedsstaaten oder Institutionen der EU) genutzt werden koénnen erarbeitet die
Expertengruppe ,,Gemeinsame Nutzung von Daten und Diensten® ,,Lizenzen und [...]
Bestimmungen zum Copyright*. Die Gebithren diirfen hierbei nicht die Kosten fiir
den Betrieb der GDI iibersteigen und mussen nach Artikel 17 der INSPIRE-Richtlinie
»uneingeschrankt mit dem allgemeinen Ziel des leichteren Austauschs von
Geodatensitzen und -diensten zwischen Behorden vereinbar sein® ! . Die
Lizenzbestimmungen sollen mit Hilfe von Durchfiihrungsbestimmungen weiter
harmonisiert werden?2. Das Expertenteam verbessert auch die Austauschméglichkeiten
der Daten und Dienste, sowohl auf Prozess- als auch auf technischer Ebene?3.

Zur Unterstitzung der Mitgliedsstaaten soll ein Dokument mit ,,Good Practices in
Bezug auf den Datenaustausch geschrieben werden. In diesem werden Themen wie
Transparenz, Rahmenvereinbarungen, Koordination und 6ffentlicher Zugang zu den
Daten beschtrieben?*.

4. Kritik

Neben den Vorteilen, die eine vereinheitlichte EU-weite Geodateninfrastruktur mit sich
bringt gibt es auch einige Kritikpunkte an der INSPIRE-Richtlinie.

So werden die Geodaten immer noch von den verschiedensten Verwaltungsebenen
»gespeichert, zuginglich gemacht und verwaltet“? und nur in einem einheitlichen
Format zur Verfiigung gestellt. Diese dezentrale Organisation bringt einige Nachteile
mit sich.

87 Vgl. GDI-DE Arbeitskreis Architektur, online, 2014, S. 14

8 Vgl. European Commission, online, 2016b

8 Vgl. European Commission, online, 2016¢

%0 Getl, online, 2011, S. 5

91 Das europiische Parlament und der Rat der europiischen Union, online, 2007, S. 9
92 Vgl. Vancauwenberghe, online, 2014, S. 18

% Vgl. Vancauwenberghe, online, 2014, S. 36

% Vgl. European Commission, online, 2016a

9 GDI-DE, online, 2016a
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In einem Papier des Bundesministeriums des Innern wurden 2012 die drei
Herausforderungen des Geoinformationswesens fiir eine modere Informations- und
Wissensgesellschaft des 21. Jahrhunderts definiert. Als wesentlichen Merkmale fir
hochwertige Geodaten wurden Qualitit, Effizienz und Relevanz festgelegt. Diese
werden beeinflusst von drei wesentlichen ZduBleren Faktoren: internationale
Anforderungen, Web 2.0 und Open Data%.

Open Data wurde hier auch als eine wesentliche Entwicklung benannt. Im INSPIRE-
Kontext wurden jedoch keine einheitlichen Nutzungsbedingungen bzw. -
Nutzungsentgelte festgelegt. Ein freier Zugang und Nutzung der Daten ist daher nur
teilweise moglich. Kritiker furchten eine ,,Monopolisierung der Nutzung [und
infolgedessen] Wettbewerbsnachteile und Arbeitsplitzeverlust™ (GISWiki-Bearbeiter
2000). In den USA sind die Bemtihungen in diesem Bereich schon weiter. Geodaten sind
hier gemeinfrei und so fiir die Offentlichkeit frei zuginglich und ohne Lizenzgebiihren
nutzbar?’.

Aber auch im Bereich ,,Web 2.0, also der interaktiven Nutzung der Geodienste gibt es
noch einige Defizite. Insgesamt bietet sich hiufig eine Bild von ,einem
untibersichtlichen und nicht gerade benutzerfreundlichen Angebot™ % . Diese
Einschitzung konnte auch wihrend der Recherchen fir diese Seminararbeit bestitigt
werden.

Von der Verabschiedung der INSPIRE-Richtlinie bis zur fertigen Realisierung des
Projektes werden insgesamt 14 Jahre vergehen. Diese lange Umsetzungsdauer zeigt zum
einen die Komplexitit aber auch die Tragheit mit der die Durchfiihrung vorangetrieben
wird.

5. Fazit

Verlissliche Geodaten sind in vielen Fillen unerlisslich fir die Entscheidungsfindung
sowohl in der 6ffentlichen Verwaltung als auch in Wirtschaft und Wissenschaft. ISPIRE
hat sich als Ziel gesetzt diese in Europa zu vereinheitlichen und so die internationale
Nutzung zu vereinfachen. Die internationale Vernetzung der verschiedenen
Datenquellen bietet hierbei viele Anwendungsszenarien z.B. in den Bereichen
Umweltschutz, Raumplanung, Katastrophenmanagement oder Sicherheit.

,,Die INSPIRE-Richtlinie steht fur Einheit. Sie schafft die Basis fur standardisierte
Formate und Beschreibungen von Geodaten - und deren Bereitstellung im Internet*1%0.
Dies bezieht sich im Wesentlichen auf die standarisierte Bereitstellung von Geodaten,
Metadaten und Diensten. Hierbei wurde ein erster wichtiger Schritt fiir die Erstellung

% Vgl. Bundesministerium des Innern, online, 2012, S. 7
97 Vgl. GISWiki-Bearbeiter, online, 2006

% Klinger, online, 2013

% Vgl. IMAGI, online, 2011, S. 12

100 Kutterer, online, 2014, S. 16
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von international einheitlichen Formaten fir die Ablage und den Zugriff auf Geodaten
gegangen.

Im Laufe der Recherchen fiir die Seminararbeit zeigten sich aber auch immer wieder
Defizite in der Umsetzung. Viele Dienste wirken noch sehr untibersichtlich und bieten
keinen einheitlichen Blick auf Europas Geodaten. Aullerdem zeigen sich immer wieder
komplizierte Lizenzbestimmungen und Nutzungsentgelte, die nur schwer mit einem
tatsdchlichen Open Data Ansatz vereinbar sind.

In der verbleibenden Zeit bis zur endgtltigen Fertigstellung des INSPIRE-Projektes im
Jahre 2021 sollte bei der Umsetzung besonders auf die oben genannten Bereiche
geachtet werden, damit die Geodaten und Geodienste anschlieBend auch komfortabel
genutzt werden kénnen. So kénnte INSPIRE nicht nur ein Vorzeigeprojekt im Bereich
E-Gouvernement und bei der internationalen Zusammenarbeit von den verschiedenen
Verwaltungsebenen sein, sondern auch als Motor fiir Innovation und Inspiration bei der
Entwicklung von Geoanwendungen in Europa wirken.
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Chancen und Risiken von Big Data in der 6ffentlichen Verwaltung im

Bereich Sicherheit
Saskia Clauss

1. Motivation und Aufbau der Arbeit

Die Menge aller auf der Welt vorliegenden Daten wichst exponentiell. Etwa 80% der
Daten sind unstrukturiert oder semistrukturiert!” und damit fiir gingige Datenanalysen
unbrauchbar. Big Data ermdglicht es, diese nicht vollstindig strukturierten Daten zu
nutzen und darin versteckte Muster zu erkennen. Datenanalysen kénnten beispielsweise
dazu beitragen, Wahrscheinlichkeiten von Terroranschligen bzw. anderen Straftaten fiir
konkrete Orte und Zeiten zu prognostizieren und bieten somit die Grundlage fir
priventive Kriminalititsbekimpfung, z.B. durch das Organisieren gezielter
Polizeistreifen an sogenannten Brennpunkten der Kriminalitit (,,hot spots®). Mithilfe
von Big Data konnte ein I'T-Beratungsdienstleister!?? in Zusammenarbeit mit der Polizei
in einigen Stidten einen Kriminalititsriickgang von bis zu 30% erreichen. Gerade fiir die
wachsende Anzahl von Einbriichen in Deutschland kénnten Big Data-Analysen eine
Verbesserung der Situation unterstiitzen!93104,

Ziel der Arbeit ist die Vorstellung moglicher und bereits vorhandener
Anwendungsfelder von Big Data in der 6ffentlichen Verwaltung zur Verbesserung der
Sicherheit unter Hinweis auf Vor- und Nachteile. Die Arbeit soll in den Bereichen
Kriminalititsbekimpfung  durch  voraussagende  Polizeiarbeit, Cyber-Security,
Katastrophenschutz und Krisenmanagement sowie Terrorabwehr tiber den Nutzen von
Big Data aufkliren und gleichzeitig auf mégliche Risiken hinweisen.

Die Arbeit beginnt mit einer Erklirung des Begriffs ,,Big Data und der Verbreitung von
Big Data-Technologien in deutschen Behérden. AuBlerdem werden relevante Gesetze
und Richtlinien im Hinblick auf den Datenschutz vorgestellt. Im dritten Kapitel werden
mogliche Anwendungsfelder von Big Data im Bereich Sicherheit fir die offentliche
Verwaltung aufgezeigt und konkrete Initiativen der Behorden vorgestellt. Darauf folgt
eine Analyse der Chancen und Risiken der betrachteten Initiativen, sowie Big Data
allgemein um abschliefend konkrete Handlungsempfehlungen und
Verbesserungsvorschlige herauszuarbeiten.

2. Die Bedeutung von Big Data

Etwa 90% aller derzeit auf der Welt vorhandenen Daten sind laut IBM195 in den letzten
zwei Jahren entstanden. Das Datenwachstum verliuft exponentiell und das

101 yol. Stewart, online, 2013.

102 ygol. IBM, online, 2015.

103 yol. KPMG AG Wirtschaftsprifungsgesellschaft & Bitkom Research GmbH, 2016, S. 19.
104 yg]. Steinebach et al., 2015, S. 14.

105 ygl. IBM, online, 2013.
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Marktforschungsunternehmen Gartner spricht sogar von einem ,,Datenzeitalter®106, Pro
Minute werden etwa 100 Millionen E-Mails verfasst, Videomaterial von 72 Stunden
Gesamtlinge auf der Online-Videoplattform YouTube hochgeladen und mehr als 2
Millionen Google-Suchmaschinenanfragen abgerufen. Dieses Phinomen wird als ,,Big
Data® bezeichnet und im Deutschen als ,,Massendaten® benannt. Der Begriff ist jedoch
unscharf und wird je nach Institution anders definiert.

Dem Bundesministerium fiir Bildung und Forschung!?7 zufolge bezeichnet Big Data den
wintelligenten Umgang mit solchen groB3en und gleichzeitig heterogenen Datenmengen®,
wihrend nach einer verbreiteten Definition von Gartner!?8 eine hohe Ausprigung der
drei V’s ,,Volume® (Datenmengen), ,,Velocity* (Geschwindigtkeit der Datenerzeugung
und -tibertragung) und ,,Variety* (Vielfalt der Datentypen) Big Data von normalen
Daten unterscheidet. Viele IT-Hersteller und I'T-Beratungsunternehmen, darunter IBM,
erweitern diese Herangehensweise um weitere V’s, darunter ,,Value® (Mehrwert),
“Veracity” (Richtigkeit) und ,,Visualization® (Visualisierung)!09110, Eine weitere Quelle!!!
definiert Big Data als ,,Technologien der automatisierten Analyse und Auswertung
groBer Datenmengen®, die die ,Erstellung von Personlichkeitsprofilen und die
Klassifizierung von Individuen aus der Aufzeichnung ganz alltdglicher Verhaltensweisen,
Vortlieben und Abneigungen!!2 erméglichen.

Besonders hervorgehoben werden soll die Defintion des Bitkom in Kooperation mit der
KPMG AG Wirtschaftspriifungsgesellschaft!13, die Big Data fur den 6ffentlichen Sektor
als ,Finsatz grofler Datenmengen aus vielfiltigen Quellen mit einer hohen
Verarbeitungsgeschwindigkeit zur Erzeugung eines gesellschaftlichen
Nutzens‘ definieren.

2.1 Einteilung von Daten nach Strukturierungsgrad

Die Menge weltweit vorhandener Daten ist immens. Tédglich erzeugen, versenden oder
empfangen wir Standortdaten, Wetter-Daten, Kunden-Transaktionsdaten und tber
soziale Medien geteilte Daten. Doch nicht alle Daten sind gleichwertig bzw. gleich
wertvoll. Je nach dem Format in dem sie vorliegen, wird zwischen strukturierten,
semistrukturierten und unstrukturierten Daten unterschieden. Strukturierte Daten liegen
in einer gleichartigen, maschinenfreundlichen Struktur vor, wie beispielsweise in
Datenbanken. Digitale Fotos und Videos, Facebook Statusnachrichten und Blog-
Kommentare auf der anderen Seite sind unstrukturiert, daher sehr komplex und mit

106 Englischer Originalbegriff “data age”; Goetz, 2013, S. 9.

107 Bundesministerium fiir Bildung und Forschung, online, 2014.

108 yol. Gartner, Inc., online, 2012.

109 ygl. Chen et al., 2014, S. 1.

110 yol. Steinebach et al., 2015, S. 21.

11 Christl, 2014, S. 11.

112 ebd., S. 11.

13 KPMG AG Wirtschaftsprifungsgesellschaft & Bitkom Research GmbH, 2016, S. 25.
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traditionellen Analysen nicht zu verwerten!'#. Erst neue Technologien machen die
Analyse unstrukturierter Daten méglich und legen damit unter anderem den Grundstein
tir Echtzeit-Stimmungserkennungen (Sentimentanalysen) basierend auf Daten sozialer
Netzwerke.

2.2 Analytische Verarbeitung von Massendaten

Big Data bezeichnet nicht nur die Menge an Daten, sondern auch das Sammeln und
Auswerten dieser. Je groler die zugrundeliegende Datenmenge ist, desto priziser
konnen versteckte Muster sichtbar gemacht und Prognosen erstellt werden. Ein Beispiel
fir ein solches Muster ist laut IBM UK!5, dass bei Regen mehr Kuchen und bei
wirmeren Temperaturen mehr herzhaftes Gebick gegessen wird. Durch die
Offenlegung solcher versteckter Zusammenhinge konnen z.B. Bickereien bis zu 20%
mehr Umsatz erzielen.

Um versteckte Zusammenhinge zu entdecken, mussen zuerst grofle Datenmengen
gesammelt und in die Software eingespeist werden. Die Software analysiert die Daten
und findet oft Abhingigkeiten (Korrelationen), die mit dem bloBen Auge nicht
erkennbar gewesen wiren. Diese Muster mussen von Menschen auf einen kausalen
Zusammenhang untersucht und validiert werden, um  Scheinkorrelationen
auszuschlieBen. Ein kausaler Zusammenhang besteht dann, wenn ein Ereignis A ein
Ereignis B herbeiftihrt. Beispielsweise bewirkt das Fahren einer Strecke mit dem Auto
direkt die Abnahme der Treibstoffmenge im Tank. Findet eine Analyse eine statistische
Korrelation, also z.B. einen lineareren Zusammenhang zweier Merkmale, muss jedoch
nicht immer auch Kausalitit bestehen. Ein Beispiel dafiir ist der Anstieg von sowohl
Eiscreme-Konsum als auch Todesfillen durch Ertrinken im Sommer. In diesem Fall
besteht kein kausaler Zusammenhang zwischen den Ereignissen, vielmehr wird beides
durch eine weitere, dritte Variable erklirt: die warmen Temperaturen im Sommer. Ohne
das Wissen, dass Jahreszeiten existieren, kénnte ein Computer irrtimlich auf einen
kausalen Zusammenhang zwischen Ertrinken und dem Eiskonsum schlieBen. Dieses
Problem wird als ,,Cum hoc ergo propter hoc* oder Scheinkorrelation bezeichnet!16117,

2.3 Die Verbreitung von Big Data in der 6ffentlichen Verwaltung

Viele Unternehmen haben den Nutzen von Big Data erkannt. Laut Gartner!!® setzen
mehr als drei Viertel der befragten 437 Unternehmen bereits Big Data-Technologien ein
oder planen deren Einsatz. In der 6ffentlichen Verwaltung ist der Einsatz von Big Data
mit etwa einem Drittel noch nicht ganz so weit verbreitet, allerdings stehen etwa die

114 yol. Zikopoulos et al., 2015, S. 7.
115 yol. IBM UK, online, 2012.

116 yg]. Kronthaler, 2014, S. 84 f.

117 vgl. Christl, 2014, S. 13.

118 ygl. Gartner, online, 2015.



Hilfte der Verwaltungen diesem Thema ,ausdricklich aufgeschlossen gegeniiber11?
und fast zwei Drittel aller befragten Verwaltungen ,,erwarten, dass das Thema innerhalb
der eigenen Organisation in den kommenden drei Jahren wichtiger wird.*

Aus welchen Grinden setzt |hre Organisation bisher keine fortgeschrittenen Datenanalysen ein?

Bedenken hinsichtlich Datenschutz

Mangeinde Bereitschaft zur Zusammenarbeit
mit externen Dienstleistern

Bedenken hinsichtlich Datensicherheit

Fehlende Rechtsgrundlage

Unzureichende interne Ressourcen
(Budget, Fachkréfte)

Fehlendes fachliches bzw.
technisches Know-how
Unzureichende technische Ausstattung

Schwierigkeiten bei der Identifikation
von Anwendungsfallen

Mangelnde Kenntnisse Ober die
bestehenden Analysemaéglichkeiten

Mangelnde Unterstiitzung durch
Verwaltungschef/die Behdrdenleitung

Anteil in Prozent der Organisationen, die keine fortgeschritenen Datenanalysen einsetzen, n=61

Abbildung 1: Grinde fir den Nichteinsatz von Big Data in den 6ffentlichen Verwaltungen!?.

Von den Verwaltungen, die bis jetzt keine Big Data-Technologien einsetzen, nennen
etwa zwei Drittel ,,Bedenken hinsichtlich des Datenschutzes““!2! und ein Drittel den
Mangel an technischen und personellen Ressourcen als Griinde fiir den Nichteinsatz an
(siche Abb. 1).

Die bisher am weitesten verbreitete Art der Datenanalyse sind deskriptive Analysen
(siche Abb. 2), die sich mit historischen Daten beschiftigen, um Griinde fiir bestimmte
Entwicklungen zu identifizieren. Pradikative, d.h. vorausschauende Analysen sollen auf
Basis historischer Daten zukinftige Trends prognostizieren. Den hochsten
Schwierigkeitsgrad haben priskriptive, d.h. vorschreibende Analysen, da hier versucht
wird, basierend auf den Ergebnissen deskriptiver und pridikativer Analysen konkrete
Handlungsempfehlungen zu geben!?2,

119 KPMG AG Wittschaftsprufungsgesellschaft & Bitkom Research GmbH, 2016, S. 6.

120 ebd., S. 23.

121 ebd.,, S. 6.

122 yol. KPMG AG Wirtschaftsprifungsgesellschaft & Bitkom Research GmbH, 2016, S. 14.
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Welche der folgenden Arten der Datenanalyse nutzt Ihre Organisation derzeit bzw. plant oder diskutiert dies?

Deskriptive Analysen
{Descriptive Analytics)

\orausschauende Analysen
(Predictive Analytics)

Praskriptive Analysen
(Prescriptive Analytics)

. Nutzer . Planer . Diskutierer

Anteil in Prozent der Organisationen, n=102; fehlende Werte zu 100 Prozent = Weil nicht/keine Angabe

Abbildung 2: Ubersicht iiber den Einsatz verschiedener Analysen in der éffentlichen Verwaltung!23.

2.4 Rechtliche Grundlagen in Deutschland

Big Data-Technologien erfordern grundsitzlich grole Mengen von Daten, um einen
Nutzen generieren zu kénnen. Fur den Datenschutz in Deutschland ist dabei relevant,
ob es sich um personenbezogene Daten handelt, also ,,Daten, die auf eine bestimmbare
Person hinweisen oder ihr zugeordnet sind“!?4. | Angaben tber die rassische und
ethnische Herkunft, politische Meinungen, religiose oder philosophische
Uberzeugungen, Gewerkschaftszugehérigkeit, Gesundheit oder Sexualleben®“125 sind
dabei ,,[blesondere Arten® personenbezogener Daten, die besonderen gesetzlichen
Regelungen unterliegen.

Nach dem Grundrecht auf informationelle Selbstbestimmung (BVerfGE 65,1) hat jeder
Burger das Recht zu bestimmen, ,,welche Information tGber ithn zu welcher Zeit zur
Verfligung stehen darf12¢, Im Zusammenhang mit Big Data sind auf3erdem vor allem
die folgenden Prinzipien des Bundesdatenschutzgesetzes wichtig, die den Umgang mit
personenbezogenen Daten regeln!?’:

§ 3a Datensparsamkeit: Es sollen so wenige personenbezogene Daten wie moglich
erhoben und verarbeitet werden.

§ 28 Zweckbindung: Personenbezogene Daten, die fur einen bestimmten Zweck

erhoben wurden, dirfen nur fur diesen Zweck verwendet werden.

§ 4, 4a Einwilligung: Um personenbezogene Daten verarbeiten zu diirfen, bedarf es (bis
auf in wenigen Ausnahmefillen) einer ausdriicklichen und schriftlichen Genehmigung,.

§ 34 Auskunftsrecht: Jede Stelle, die personenbezogene Daten erhebt oder erhoben hat

muss auf Anfrage der jeweiligen Person Auskunft dariiber geben, welche Daten

123 ebd., S. 14.

124 Steinebach et al., 2015, S. 26.

125 Bundesdatenschutzgesetz, online, 1990, §3.
126 Steinebach et al., 2015, S. 26.

127 vgl. Bundesdatenschutzgesetz, online, 1990.
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verarbeitet oder weitergegeben wurden und an wen die Daten weitergegeben worden
sind.

§ 35 Fingriffsrecht: Jeder Birger hat das Recht, seine personenbezogenen Daten
berichtigen und bestimmte Daten 16schen bzw. sperren zu lassen.

3. Anwendungsfelder von Big Data in der 6ffentlichen Verwaltung
3.1 Kriminalititsbekdmpfung durch voraussagende Polizeiarbeit

Experten zufolge sind Tidterverhalten musterbasiert. ,,Professionelle Einbrecher — [...]
vor allem Banden - kehren meistens an jene Tatorte zuriick, wo sie erfolgreich waren
und wo sie die Fluchtwege kennen®!?8, Diese Verbrechensmuster bieten Regierungen
die Moglichkeit, anhand von Big Data-getriecbener Mustererkennung die
Wahrscheinlichkeit zuktnftiger Straftaten in abgegrenzten Gebieten vorherzusagen. Das
Konzept des ,,Predictive Policing*“129130 auf Deutsch ,,voraussagende Polizeiarbeit®,
basiert auf der Zusammenwirkung von Datensammlungen und Statistik. Pionier und
Marktfihrer auf diesem Gebiet ist das IT- und Beratungsunternehmen IBM mit seiner
Software ,,Blue Crush*“131,

Die in Deutschland entwickelte Prognose-Software Precobs!3? hat sich laut der Wiener
Zeitung 133 in Pilotprojekten in Miinchen, Nirnberg und Zurich als sehr wirksam
erwiesen und eine Trefferquote von tber 80% erreicht. ,,Die Zahl der Einbriiche ging
hier laut Bayrischem Landeskriminalamt um 14 Prozent zuriick. In besonders
tiberwachten Gebieten sogar um 40 Prozent®134,

Die Software muss daftir zuerst mit historischen Daten der zu prognostizierenden
Straftaten, sowie zusitzlichen demografischen Daten gespeist werden. Darauthin
werden ,,méglichst kleinrdumige Raster mit einer Gré3e von 200 bis 400 Quadratmeter
tber die Stidte und Gemeinden gelegt“!3> und fir jedes dieser Risikogebiete von der
Software  Prognosen erstellt. Dieser Vorgang wird auch als ,Hotspot
Mapping®“ bezeichnet, wobei ,,Hotspots®“ Orte sind, die zu einem bestimmten
zukiinftigen Zeitpunkt mit einer hohen Wahrscheinlichkeit von Verbrechern aufgesucht
werden. An diesen Stellen kann Polizeiprisenz priventiv erh6ht werden, um Kriminelle
abzuschrecken bzw. Titer zu ermitteln.

128 Tempfer, online, 2014,
129 Biermann, online, 2016.
130 Die ethische Dimension wird in Kapitel 4 der Arbeit etldutert.

131 yol. Monroy, online, 2015.
132 Kurz fir ,,Pre Crime Observation System®.

133 ygl. Tempfer, online, 2014; Bundesrechenzentrum GmbH, 2015, o. S.
134 Tempfer, online, 2014, S. 1.
135 Tempfer, online, 2014, S. 1.
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Eine Zhnliche Software der Firma PredPol 13¢ wird z.B. in den USA und in
GrofBbritannien genutzt. Die Algorithmen der Software stammen urspringlich aus der
Erdbebenforschung, jedoch werden anstelle seismischer Stérungen Daten zu Straftaten
in die Software eingespeist. Laut dem Bayerischen Landesbeauftragten fiir Datenschutz,
Thomas Petri, ist das Konzept im Gegensatz zu dem in Deutschland verwendeten
,bewusst personenscharf137. Das bedeutet, dass einzelne Personen z.B. aufgrund eines
schlechten Wohnorts oder straftitiger Freunde auf eine sogenannte ,,Heat List® gesetzt
werden!38. Die gelisteten Personen werden von der Polizei aufgesucht und unter Verweis
auf die Uberwachung davor gewarnt, in Zukunft straffillig zu werden.

3.2 Cyber-Kriminalititsbekimpfung und das Vermeiden von Systemausfillen

Big Data kann auch im Bereich Cyber-Security eingesetzt werden, um beispielsweise
gespeicherte Daten oder I'T-Infrastruktur zu schiitzen.!3%. Dafir werden Informationen
der verschiedenen Sicherheitsebenen analysiert und in Echtzeit ausgewertet. Hinter den
zahlreichen Zugriffen auf IT-Systeme sowie in systemisch erstellten Daten wie z.B.
Logging-Daten verbergen sich Muster, die von Big-Data-Technologien als solche
erkannt werden und von unerwarteten oder abweichenden Zugriffen unterschieden
werden kénnen. So kénnen sicherheitskritische Angriffe schneller erkannt werden und
im Idealfall praventiv Gegenmal3nahmen getroffen werden. Unter anderem werden so
Hackerangriffe, Wirmer oder Viren rechtzeitig abgewehrt und Sicherheitsvortfille
verhindert. Unabhingig davon koénnen auch regulire, d.h. nicht von Angriffen
verursachte Systemausfille reduziert werden. Intel zufolge konnten in einem Versuch
20% aller im folgenden Monat auftretenden Vorfille prognostiziert und damit potenziell
verhindert werden!40,

3.3 Verbessertes Krisenmanagement durch Handy-Verbindungsdaten

Die schwerwiegendsten Naturkatastrophen in Deutschland sind vor allem Hitzewellen,
Stirme, Hagel, Hochwasser und Sommerunwetter. Erdbeben sind im Vergleich eher
selten und verursachen geringere Schiden. In den Jahren 1980 bis 2015 forderten
Hitzewellen die meisten Todesopfer, wihrend Stiirme und Uberschwemmungen die
hochsten Sachschiden verursachten!4l,

Der Erfolg des Krisenmanagements nach einer Katastrophe hingt unmittelbar davon
ab, wie viel Wissen tiber das Ausmal3 der Katastrophe sowie die betroffene Regionen

136 Kurz fir ,,Predicive Policing®.
137 Tempfer, online, 2014, S. 2.
138 In Kapitel 4.3 wird niher auf die ethische Dimension dieser Vorverurteilung eingegangen.

139 vgl. Bundesrechenzentrum GmbH, 2015, S. 26.
140 ygl. Intel IT, 2013, S. 1.
141 ygl. Munich RE, online, 2016.
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bekannt ist. Global Pulse, eine Initiative der Vereinten Nationen, versucht Echtzeit-
Monitoring und Vorhersage fiir Entwicklungs- und Hilfsprogramme zu nutzen und
dadurch zu verbessern!*2. Im Zuge dessen entstand unter Zusammenarbeit mit der
Regierung von Mexiko, dem Welterndhrungsprogramm der Vereinten Nationen und
weiteren Institutionen eine Fallstudie!?, um den Nutzen der Analyse von Handy-
Aktivititen in Krisengebieten fir das Krisenmanagement zu untersuchen. Das Projekt
fand wihrend der Uberschwemmungen in Tabasco, Mexiko im Jahr 2009 statt. Dazu
wurden Verbindungsdaten von Handys in den betroffenen Regionen vor, wihrend und
nach den Uberschwemmungen ausgewertet und durch Vergleiche mit offiziellen
Vokszihlungen validiert. Als Ergebnis der Studie wurde der Nutzen von aggregierten
und anonymisierten Verbindungsdaten fiir Echtzeit-Darstellung des o6ffentlichem
Bewusstseins bestitigt. AuBerdem konnten die unmittelbaren Auswirkungen der Fluten
und die Effektivitit O6ffentlicher Kommunikationen (z.B. Katastrophenalarme)
gemessen werden.

Die Analyse von Handy-Aktivititen wihrend der Uberschwemmungen kann demnach
potenziell zur Identifizierung besonders stark betroffener Orte sowie einer effizienten
Beurteilung von Bedirfnissen und einer entsprechender Verteilung von Ressourcen
genutzt werden. In der Studie hat sich herausgestellt, dass die Funktiirme mit den
stirksten Auslastungen in den am stirksten betroffenen Regionen standen.
Informationen wie diese kénnen beispielsweise fiir die gezielte Platzierung offentlicher
Kommunikation, wie z.B. Sicherheitswarnungen genutzt werden!44,

3.4 Personliche Katastrophenwarnungen dank ,,Katwarn®

Seit 2010 gibt es das deutsche System zur Katastrophenwarnung ,,Katwarn®, das unter
anderem vom Fraunhofer Institut Fokus und dem Verband Offentlicher Versicherer
entwickelt wurde. Im Falle einer Katastrophe werden die Nutzer nicht nur gewarnt,
sondern erhalten zusitzlich dazu konkrete Verhaltenstipps. Seit 2012 steht der Dienst
aullerdem als App fir Smartphones und Tablets zur Verfiigung. Auch fir Gehérlose ist
der Dienst verftgbar, diese konnen mittels Vibration informiert werden!45.

Kommt es in einer Region zu einem Chemieunfall, Gro3brand, Unwetter oder einer
Atomkatastrophe, werden Meldungen in Sekundenschnelle an die Handys in der
Umgebung gesendet!4. Die Verantwortung fir die Alarmierung liegt laut der Deutschen
Presseagentur!#” jeweils bei der zustindigen Behoérde — wie z.B. der Feuerwehtleitstelle,
der Stadt oder dem Landkreis.

142 yol. UN Global Pulse, online, 2014a.

143 vgl. UN Global Pulse, online, 2014b.

14 ygl. ebd., S. 2.

145 vgl. Deutsche Presseagentur, online, 2015.
146 yg]. Kreutzfeldt, online, 2016, S. 13.

147 Deutsche Presseagentur, online, 2015.
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Eine zusitzliche ,,Schutzengel-Funktion® konnen Nutzer durch die Aktivierung eines
Ortungsdienstes freischalten. Fir diese Funktion wird allerdings nicht das GPS-Signal
genutzt, sondern mittels Funkzellen auf den Endgeriten der aktuelle Ort bestimmt.
Dadurch wird der Standort auf einen Radius von etwa einem Kilometer genau bestimmt,
was flr Katastrophenwarnungen ausreicht und die Nutzer anonym bleiben ldsst. Das
System speichert aulerdem lediglich den letzten ermittelten Aufenthaltsort ab.

2015 nutzten nach Angaben des Fraunhofer-Instituts 148 bundesweit rund 250 000
Handy-Besitzer die Anwendung. Mittlerweile ist die Anzahl der Downloads auf der
Anwendungsplattform Play Store von Google auf tiber eine halbe Million angewachsen.

Im Ernstfall sollte man sich jedoch nicht ausschlieB3lich auf die App vetlassen, da sie eine
bestehende Funkverbindung benétigt. Die Anwendung ist dazu gedacht, bereits
bestehende Warnsysteme zu erginzen, ,,Liicken [zu, SC] schlieBen und noch mehr Leute
[zu, SC] erreichen®149.

3.5 Extremismus- und Terrorabwehr
3.5.1 Bildung detaillierter Profile anhand o6ffentlich zuginglicher Daten

Datenanalysen koénnen auch genutzt werden, um umfangreiche Profile einzelner
Personen oder Personenkreise zu erstellen. Diese Profile konnten dazu genutzt werden

g 5
potenzielle Straftiter oder Terroristen zu finden!%0.

Nicht alle Profile in sozialen Netzwerken sind 6ffentlich zuginglich, teilweise werden
bestimmte Daten nur befreundeten Nutzern angezeigt. Bei Facebook sind
»Likes® grundsitzlich 6ffentlich und damit auch fir Fremde und Organisationen
einsehbar. In einer US-Studie ! wurden Facebook-Likes genutzt, um umfassende
Personlichkeitsprofile von tber 50.000 US-Burgerlnnen zu erstellen. Die Ergebnisse
wurden durch Umfragen und Personlichkeitstests validiert. Demnach reichen etwa 170
Likes aus, um mit einer Wahrscheinlichkeit zwischen 60% und 95% auf ,,ethnische
Zugehorigkeit, politische Einstellung, Religion, Beziehungsstatus, Geschlecht, sexuelle
Orientierung oder Nikotin-, Alkohol- und Drogenkonsum*152 zu schlieB3en.

Auch Smartphone-Metadaten, wie z.B. die Anzahl aus- oder eingehender Anrufe und
Textnachrichten, lassen gemal3 einer Schweizer Studie!>? mit einer Genauigkeit von bis
zu 75,9%15* umfangreiche Schliisse auf z.B. Charaktereigenschaften zu. Sogar die Art
des verwendeten Webbrowsers, wie Chrome, Firefox, Safari oder Internet Explorer,
kann die Prognose bestimmter Figenschaften erleichtern. Wie eines der von Edward

148 yol. Deutsche Presseagentur, online, 2015.
149 ebd.

150 yol. Steinebach et al., 2015, S. 18.

151 yol. Kosinskia et al., online, 2013.

152 Christl, 2014, S. 32.

153 ygl. Chittaranjan et al., 2011.

154 vol. Christl, 2014, S. 17.
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Snowden ver6ffentlichten Dokumente zeigt, hat sich der britische Geheimdienst GCHQ
ausgiebig mit Korrelationen zwischen Charaktereigenschaften und den jeweils benutzten
Webbrowsern beschaftigt!.

Weitere fur Personlichkeitsanalysen interessante Daten sind vor allem Internet-
Suchanfragen, Browser-Historien und Kreditkartenzahlungen 15¢. Je mehr Daten
unterschiedlicher Quellen genutzt werden, desto umfangreicher und zuverldssiger
werden die Profile.

3.5.2 Vorhersage zukunftiger Aufenthaltsorte anhand von Smartphone-Daten

Ein britisches Forschungsteam konnte basierend auf historischen GPS- und WLAN-
Protokollen, Telefonnummern, Anruf- und SMS-Listen zukiinftige Aufenthaltsorte der
Studienteilnehmerlnnen durchschnittlich auf einen Kilometer genau vorhersagen.
Wurden neben den genannten Daten auch die Daten untereinander bekannter
TeilnehmerInnen hinzugenommen, konnte die durchschnittliche Fehlerquote auf 20
Meter reduziert werden. Dies ldsst sich darauf zurlickfihren, dass die Verhaltensmuster
von miteinander bekannt oder befreundeten Personen zum Teil miteinander korrelieren.
So kann die Prognose schwer vorhersehbarer Verhaltensmuster ,,dramatisch® 157
verbessert werden. Zwar koénnen die Prognosen auch vollig falsch sein, doch die
Wahrscheinlichkeit einer korrekten Vorhersage ist relativ hoch. Die Genauigkeit und
Zuverlassigkeit der Prognosen konnte laut Christl durch Hinzuziehen weiterer Daten,
vor allem aus sozialen Netzwerken, zusatzlich verbessert werden.158

Der gleiche Versuchsaufbau konnte laut den Leitern der Studie auch genutzt werden,
um zu bestimmen, wen die beobachtete Person trifft!>%. Werden einzelne Mitglieder von
Terrororganisationen identifiziert, konnten staatliche Behorden anhand édhnlicher
Bewegungsmuster potenzielle weitere Mitglieder derselben Organisation ausfindig
machen. Auflerdem ist ein Szenario denkbar, indem Griinde fur Abweichungen von der
Prognose gesucht und mit terroristischen Vorhaben in Verbindung gebracht werden
koénnten!o0,

3.5.3 Plattform zur Aufklirung von Terroranschligen

Zur Aufklirung von Terroranschligen wird in Osterreich die Schaffung einer Online-
Plattform geplant, die es BiirgerInnen méglich machen soll, Digitale Bilder und Videos

155 val. ebd., S. 24.

156 yol. ebd., S. 32.

157 Englischer Originalbegtiff "dramatically"; Domenico et al., 2012, S. 4.
158 vol. Christl, 2014, S. 22.

159 vgl. Domenico et al., 2012, S. 5.
160 vol. Christl, 2014, S. xxii.
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hochzuladen, wenn sie diese als wichtig zur Aufklirung eines Anschlags einstufen!¢!. Big
Data-Analysen konnten dann eingesetzt werden, um die Medien auszuwerten und nach
der Wahrscheinlichkeit zu sortieren, dass die auf dem Bild erkennbaren Personen
potenzielle Tater waren. Dadurch kénnten groBere Mengen von Daten in einer kiirzeren
Zeit bearbeitet und damit Fahndungen und Ermittlungsfortschritte beschleunigt werden.

3.5.4 Weitere Einsatzmdglichkeiten

Weitere denkbare Anwendungsméglichkeiten von Big Data im 6ffentlichen Sektor im
Bereich  Sicherheit und Recht sind unter anderem  Steuerfahndung,
Korruptionsbekimpfung, Landesverteidigung, Aufdeckung von Sozialbetrug und die
Organisation der Sicherheit von GroB3veranstaltungen!¢2.

4. Bewertung des Nutzens und der Gefahren von Big Data
4.1 Chancen von Big Data in der Offentlichen Verwaltung

Wie die vorgestellten Fallstudien zeigen, kann Big Data dazu genutzt werden,
Sicherheitsbedrohungen und Kriminalitit zu reduzieren sowie durch verbessertes
Krisen-management prizise humanitire Hilfe zu leisten und damit Menschenleben zu
retten.

AuBlerdem koénnen Leistungen individueller auf die BirgerInnen angepasst werden und
dadurch einen hoheren Nutzen generieren. Verbesserte Leistungen férdern auch die
Zufriedenheit der Burgerlnnen und reduzieren Beschwerden, denen wiederum
nachgegangen werden misste. So wird zum einen die Qualitit der
Verwaltungsdienstleistungen erhoht und gleichzeitig Aufwand gespart bzw. Ressourcen
besser genutzt.

Insgesamt verbessert Big Data vor allem die Entscheidungsfihigkeit der Verwaltungen.
Durch bessere Entscheidungsgrundlagen konnen Risiken gesenkt werden, so dass
zusitzliche finanzielle Kosten vermieden werden. Durch Big Data werden somit
Steuergelder gespart. Laut McKinsey bieten Big Data-Analysen ein Sparpotential von bis
zu 20% in der O6ffentlichen Verwaltung, wobei bereits zwei bis drei Prozent
,,beeindruckend‘‘ wiren!63,

Wichtig ist hierbei jedoch, dass die Entscheidungen selbst weiterhin von Menschen
getroffen werden sollen und nicht von IT-Systemen. Auch wenn priskriptive Analysen
bestimmte Handlungsempfehlungen geben, muss gewihrleistet bleiben, dass es einen
oder mehrere Verantwortliche gibt, die die fiir die Analyse genutzten Daten kontrollieren

161 Bundesrechenzentrum GmbH, 2015, S. 27.
162 yg]. Bundesrechenzentrum GmbH, 2015, S. 25£.
163 ebd., S. 27.
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und sicherstellen, dass die Handlungsempfehlungen unsere ethischen Grundsitze,
Moral- und Rechtsauffassungen erftllen.

4.2 Bedenken hinsichtlich des Datenschutzes

Bezogen auf den Nutzen von Big Data sehen 60% der BirgerInnen laut der KPMG und
dem Bitkom!%* mehr Nach- als Vorteile. Das Risiko, dass im Umgang mit Big Data am
hiufigsten genannt wird, ist der Verlust des Datenschutzes und die damit verbundenen
negativen Auswirkungen auf die Privatsphire. Wihrend BiirgerInnen und Unternehmen
ihre Daten beispielsweise im Rahmen eines Vertragsverhiltnisses anderen Unternehmen
meist freiwillig zur Verfigung stellen, erfolgt die Meldung von Daten an die 6ffentliche
Verwaltung aus Angst vor staatlicher Uberwachung hingegen grof3teils widerwillig.

4.3 Gefahr der Diskriminierung bestimmter Personengruppen

Grundsatzlich muss zwischen zwei moglichen Problemfeldern unterschieden werden.
Zum einen koénnen die zugrundeliegenden Daten eines Analysesystems schlecht,
manipuliert oder zu selektiv sein und zum anderen kann der Algorithmus, der die Daten
analysiert, problembehaftet sein.

Gerade Social Media sind haufig selektiv und derzeit gibt es kein Social Media Portal, an
dem Menschen aller Bevélkerungsschichten, Altersgruppen, Ethnien etc. gleichermal3en
reprisentativ teilnehmen. Im Sinne einer bevolkerungsweiten Reprisentativitit ist eine
zufallsstichprobenartige Befragung von 2.000 Personen einer Social-Media-Umfrage von
20.000 Befragten vorzuziehen!95160, Bei der Dateneingabe in das spitere System muss
daher unbedingt darauf geachtet werden, dass bevélkerungsreprisentative Datensitze
vorliegen und nicht bestimmte Bevoélkerungsgruppen unter- oder iberprisentiert
werden.

Fir Analysesysteme und -Algorithmen schligt das Vorstandsbiiro des amerikanischen
Prisidenten die Einfiihrung eines Prinzips der ,,eingebauten Chancengleichheit*!¢” vor,
dass die Forderung von Chancengleichheit von Beginn an im Design der Software
verankert.

4.4 Scheinbare Anonymitit

Aufgrund der relativen Einzigartigkeit der Kombination von Initialen und Geburtsdaten
koénnen Datensitze, die keine Namen enthalten, in vielen Fillen trotzdem mit den

164 yol. KPMG AG Wirtschaftsprifungsgesellschaft & Bitkom Research GmbH, 2016, S. 23.
165 ygl. Mayerl, online, 2015.

166 Executive Office of the President, 2016, S. 6.

167 Englischer Originalbegtiff ,,equal opportunity by design®; ebd., S. 6.
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Personen in Verbindung gebracht werden. In den USA hat sich die Kombination aus
Postleitzahl, Geschlecht und Geburtsdatum bei etwa 87% der Burgerlnnen als
einzigartig und damit als identifizierbar erwiesen. Diese Beispiele beweisen, dass mehr
Daten als nur Namen, Sozialversicherungsnummern oder IP-Adressen eindeutig
personenbezogene Angaben darstellen.

4.5 “Kontroverse” Kryptographie

In der Diskussion um Kryptographie herrscht groBe Uneinigkeit. Zum einen werden
kryptographische Verfahren gefordert, die die eigene private Kommunikation
unitberwacht von Dritten, wie z.B. Regierungen, ermoglichen, andererseits bieten solche
Verfahren unweigerlich Verbrechern und Terroristen die Moglichkeit, ungestort
Straftaten zu planen, Waffen zu beschatfen oder andere illegale Gegenstinde, Dateien
und Substanzen zu handeln!68,

Wie der NSA-Uberwachungsskandal gezeigt hat, lieB die US-Regierung unter anderem
Hinterttiren in die Software verschiedener Hersteller einbauen und erpresste private
Schliissel verschiedener Verschliisselungsdienste. Da das von der Deutschen
Bundesregierung vorgeschlagene No-Spy-Abkommen von den USA abgelehnt wurde,
ist davon auszugehen, dass dies auch in Zukunft geschehen wird!%. Auch wenn die
Griinde hinter solchen Uberwachungpraktiken im Sinne der Terrorabwehr bis zu einem
gewissen Grad verstindlich sind, muss hier eine Regelung getroffen werden, die beide
Interessen, von der Privatheit personlicher Nachrichten und von der Verhinderung
terroristischer Anschlage, vereinen kann.

4.6 Konkrete Risiken der vorgestellten Anwendungsfelder

Im Zusammenhang mit der voraussagenden Polizeiarbeit werden konkret Bedenken
gedullert, dass diskriminierendes Polizeiverhalten in “Hot spots® zunehmen konnte.
Unter anderem besteht die Beflirchtung, dass Personen in ,,Hot Spots* ohne klare
Indizien durchsucht werden, besonders wenn sie bestimmten Stereotypen entsprechen.
Dies kénnte auflerdem zur Folge haben, dass sich unbescholtene BiirgerInnen in ihrer
Freiheit einschrinken, weil sie sich anstrengen, méglichst ,,unauffillig zu wirken!”0. Der
Datenschutz bleibt erhalten, wenn die Erfassung persénlicher Daten vermieden wird
und ,lediglich der Ort, die Zeit und die Art der Straftat (z. B. Einbruch, Diebstahl
von/aus einem Fahrzeug oder Gewaltdelikt)“!"! fir die Analyse verwendet werden.
Somit kénnen einzig die Orte von Straftaten bestimmten Personen zugeordnet werden,
z.B. bei Wohnungseinbriichen.

168 yol. Steinebach et al., 2015, S. 25.
169 vgl. ebd., S. 17-19.

170 vgl. ebd., S. 17.

171 ebd,, S. 14.
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In der vorgestellten Anwendungsmoglichkeit von Big Data fir Cyber-Security werden
ausschlieBlich Daten verwendet, die automatisch von den Systemen erzeugt werden. Da
es auBBerdem nicht darum geht, Personen zu identifizieren, sondern darum, Attacken
abzuwehren, bestehen keine Bedenken.

Die Analyse der UN im Bereich Krisenmanagement erfolgte lediglich auf Basis von
Verbindungsdaten und nicht von GPS Signalen, was eine exakte Ortsbestimmung
unmoglich macht, aber fir generelle Aussagen und Gebietseingrenzungen im
Krisenmanagement ausreicht. Hier muss beriicksichtigt werden, dass dadurch
andererseits einzelne Individuen nicht leichter oder schneller aufgesptirt werden kénnen,
wie zum Beispiel in verschitteten Gebduden. Da die in diesem Projekt verwendeten
Verbindungsdaten auf3erdem vor der Analyse aggregiert und anonymisiert worden sind,
sollte aus Sicht des Datenschutzes kein Problem bestehen.

Die Ortsbestimmung der ,,Schutzengel-Funktion® von ,,KatWarn® nutzt die ungenaue
Funkzellenbestimmung, wodurch der exate Aufenthaltsort nicht ermittelt werden kann.
Das Nutzen des Systems erfolgt auf eigene Anmeldung und dient insgesamt als
Erweiterung bestehender Notfallwarndienste. Besorgte BirgerInnen kénnen auf eine
Anmeldung verzichten und erhalten trotzdem im Notfall Warnungen Gber andere
Verbindungskanile, wie beipsielsweise Radio oder Fernsehen.

Sollten die vorgestellten Moglichkeiten zum Einsatz von Big Data in der Terrorabwehr
in  Deutschland umgesetzt werden, muss befurchtet werden, dass auch
personenbezogene Daten Unschuldiger von Behorden gespeichert und analysiert
werden. Mit hoher Wahrscheinlichkeit passiert letzteres bereits als Nebenprodukt der
Anstrengungen, rund 500 identifizierte islamistische ,,Gefdhrder [...], denen jederzeit ein
Anschlag zugetraut wird“172, regelmaf3ig zu orten und zu iberwachen.

4.7 Personliche Einschiatzung

Es ist wichtig, darauf hinzuweisen, dass Big Data Fihrungsentscheidungen unterstiitzen
kann aber die Entscheidungen selbst von Menschen getroffen werden sollen. Wie die
vorgestellten Einsatzmdéglichkeiten zeigen, konnen Big Data gestiitzte Datenanalysen die
Eintscheidungsgrundlagen in vielen Bereichen des 6ffentlichen Lebens verbessern, und
diese Chance sollte genutzt werden. Im Umgang mit der Bevélkerung sollte Transparenz
getibt und ausdricklich auf die Chancen und Risiken der geplanten Initiativen
hingewiesen werden. Nur wenn offen mit den Sorgen und Bedenken der Bevélkerung
umgegangen wird, kann ihnen die Angst vor einem Uberwachungsstaat durch Big Data
genommen werden. Dafiir bedarf es auBerdem neuer Gesetze oder Gesetzeszusitze, die
die besonderen Eigenschaften von Big Data berticksichtigen und damit den Grundstein
fur ,,faire” Analysen setzen, wihrend der Datenschutz weiterhin bestehen bleibt.

172 Bewarder & Flade, online, 2016.
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Die Zusammenarbeit von Staat und IT-Unternehmen bei Grof3projekten

am Beispiel Toll Collect

Jessica Lacher

1. Einleitung

Projektmanagement ist aus der heutigen Arbeits- und Projektwelt nicht mehr weg zu
denken. Ein Vorhaben wird vor der Umsetzung geplant und es werden Meilensteine
gesetzt, um vorgegebene Ziele zu erreichen. Insbesondere bei Grof3projekten sind eine
gut vorbereitete Projektplanung und eine ausfihrliche Analyse unabdingbar.
GrofBprojekte haben meist einen betrachtlichen Einfluss auf den Biirger und das System,
weshalb insbesondere in diesen TFillen ein hohes Augenmerk auf das
Projektmanagement gelegt werden sollte.

Insbesondere in Deutschland kommt es sehr hiufig vor, dass GroB3projekte in den
Medien  fur viel Aufmerksamkeit sorgen. Immer wieder verkiindete
Terminverschiebungen und weit Uberschrittene Kosten lassen die Betroffenen an der
Kompetenz der Verantwortlichen zweifeln. Doch woran liegt es eigentlich, dass
GroBprojekte in der Bundesrepublik haufig scheitern?

In dieser Arbeit wird das Thema Projektmanagement bei Gro3projekten beleuchtet und
anhand des Beispiels ,,Toll Collect” erldutert. Es gilt herauszufinden, wie das
Projektmanagement optimiert werden kann und worauf geachtet werden sollte, um
zukinftige  GroBprojekte  erfolgsversprechender  abzuschlieBen. Insbesondere
GroBprojekte im Bereich des 6ffentlichen Dienstes neigen dazu, negative Schlagzeilen
zu machen. Diese Arbeit beschiftigt sich insbesondere mit den Besonderheiten im
Projektmanagement, welche sich durch den Einfluss der Politik ergeben und zeigt auf,
wo der Unterschied zu normalen Projekten liegt.

2. Projektmanagement bei Grof3projekten
2.1 Definition eines GroB3projekts und Phasen im Projektmanagement

Um herauszufinden, wie sich ein GroBprojekt definieren lisst geht es im ersten Schritt
darum, zu wissen was genau denn eigentlich ein Projekt ist. Laut dem deutschen Institut
tir Normung ist ein Projekt ein ,,Vorhaben, das im Wesentlichen durch die Einmaligkeit
der Bedingungen in ihrer Gesamtheit gekennzeichnet ist“173. Hierzu zihlt zum Beispiel

173 DIN Deutsches Institut fiir Normung e.V., 2009, S. 11



48

eine eindeutige "Zielvorgabe, zeitliche, finanzielle, personelle und andere Begrenzungen,
Abgrenzung gegeniiber anderen Vorhaben und projektspezifische Organisationen174,

Die Besonderheit eines Grof3projekts liegt vor allem in den Informationsmengen und
der daraus entstehenden Komplexitit. Das Projekt nimmt Einfluss auf verschiedene
Bereiche und Themengebiete, wodurch Experten mit unterschiedlichen fachlichen
Kompetenzen benotigt werden 17> . Das definierte Vorhaben hat entweder eine
konzernweite Bedeutung oder bei Projekten des 6ffentlichen Dienstes einen Finfluss
auf die Bevolkerung. Zur Umsetzung eines GroBlprojektes wird eine eigenstindige
Organisation benotigt, welche mit Aufsichts- und Kontrollverfahren erginzt wird!7c.

Je komplexer ein Projekt wird, desto unumginglicher ist das Thema Projektmanagement.
Zu Beginn getroffene fehlerhafte Planungsentscheidungen lassen sich im Projektverlauf
nur schwer korrigieren, weshalb insbesondere in der Planungsphase sorgfiltiges
Recherchieren und Arbeiten empfohlen wird!”". Ein jedes Projekt birgt gewisse Risiken,
durch deren Eintreten die FEinhaltung der geplanten Kosten oder auch eine
termingerechte Fertigstellung nicht mehr gewihrleistet werden kann!78. Um dem
entgegen zu wirken ist es wichtig, nicht nur Projektmanagement zu betreiben, sondern
einen weiteren Fokus auf das Termin- und Kostenmanagement zu legen!”. Der
Abschluss eines Projekts wird dann als erfolgreich beschrieben, wenn der Kunde
zufrieden ist und ,,die geforderten Ergebnisse termingerecht und unter Einhaltung der
Kosten geliefert werden180.

Das Projektmanagement wird grob in vier Phasen unterteilt. Am Ende jeder dieser
Phasen werden Meilensteine gesetzt, die es zu erreichen gilt. Aulerdem sollte nach jeder
Phase ein Bericht erstellt werden, um einen Uberblick iiber bereits angefallene Kosten
und erledigte Leistungen zu bekommen und diese mit dem Zeitplan in Verbindung zu
bringen 81 . In der Regel kann man sich an dem magischen Dreieck des
Projektmanagements orientieren, welches die drei maf3geblichen Dimensionen umfasst.
Jede Entscheidung innerhalb eines Projekts hat Einfluss auf mindestens einen der drei
Faktoren.

174 DIN Deutsches Institut fir Normung e.V., 2009, S. 11

175 Vgl. ThieBen, 2012, S. 11

176 Vgl. ThieBen, 2012, S. 10

177 Vgl. Bundesministerium fiir Verkehr und digitale Infrastruktur, online, 2013, S. 3
178 Vgl. Lutz, 2014, S. 247

179 Vgl. Bundesministerium fir Verkehr und digitale Infrastruktur, online, 2013, S. 12
180 Lutz, 2014, S. 252

181 Vgl. Bundesministerium fiir Verkehr und digitale Infrastruktur, online, 2013, S. 3—4
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Leistung

Kosten | L Zeit

Abbildung 3: Magisches Dreieck im Projektmanagement 82

Die erste Phase im Projektmanagement beschiftigt sich mit der Initiierung eines Projekts.
Es werden die Anforderungen und Ziele geklirt und der Projektauftrag wird
ausgearbeitet. Die Organisation wird festgelegt und eine Stakeholder Analyse wird
durchgefithrt, um den Einfluss auf das Umfeld zu bestimmen!$3. In der darauf folgenden
Planungsphase wird intensiver analysiert, strukturiert und organisiert. Der
Projektleiter/Projektmanager wird bestimmt und einzelne Teams werden
zusammengestellt. Teilprojekte werden definiert und jeweils mit der notwendigen
Ressourcenplanung kombiniert. Pro Arbeitspaket werden Business-Pline erstellt sowie
Meilensteine gesetzt!84. Insbesondere in der Initiierungs- und Planungsphase ist die
Zusammenarbeit mit dem Kunden von enormer Bedeutung, da meist die Anfangsphase
bereits tiber den gesamten Projekterfolg bestimmt.

Die Umsetzung des Projekts wird in der dritten Phase beschrieben. Einzelne
Arbeitspakete werden abgearbeitet und zusammengefihrt. Um Missverstindnisse zu
vermeiden, ist eine offene Kommunikationskultur unabdingbar!8>. Stakeholder sollten
wihrend des gesamten Projektlebenszyklus in Entscheidungen mit einbezogen sein und
es sollten gemeinsam Risiken bewertet werden. Bei der Ausfihrung ist eine
Uberwachung und Steuerung des Projektleiters erforderlich, damit das Projekt in die
richtige Richtung geleitet wird und die vorgegebenen Ziele erreicht.

In der letzten Phase des Projektmanagement-Modells wird das Projekt abgeschlossen.
Die Anforderungen werden mit dem Ergebnis abgeglichen und dieses wird an den
Kunden ibergeben 8. Das angeeignete Knowhow wird gesichert und mogliche
Komplikationen werden unter ,,Lessons-learned” dokumentiert, um sie in Zukunft
vermeiden zu konnen.

182 Eigene Darstellung, 2016

183 Vgl. Lutz, 2014, S. 262

184 Vgl. Gerte, online, 2007, S. 56
185 Vgl. Lutz, 2014, S. 267

186 Vgl. Lutz, 2014, S. 268
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Zusammenfassend ldsst sich sagen, dass es im Projektmanagement ,,neben dem Einsatz
von Instrumenten und Methoden der Planung und Steuerung vor allem auch um die
Organisation und Fihrung in allen Phasen eines Projektes® 187 geht. Um den
Projekterfolg sicherstellen zu konnen, hat der Projektmanager die Aufgabe das Team
wihrend der Umsetzung zu leiten und Zwischenergebnisse zu kontrollieren.

2.2 Politik und Zeitmanagement

Insbesondere in GroBprojekten spielt die Politik eine bemerkenswerte Rolle, denn je
groBer der Umfang eines Projekts, desto hoéhere Bedeutung hat die Politik 188 .
,Burgerinnen und Burger zweifeln zunehmend die Fihigkeit von Politik, Verwaltung
und Wirtschaft an, GroBprojekte erfolgreich durchzufithren!®) weshalb es wichtig ist
deren Bedeutung im Rahmen eines Gro3projekts zu identifizieren.

Aufgrund des Einflusses, welches ein GroBprojekt auf die Gesellschaft ausiibt, werden
politische Aspekte mit in die Entscheidungen einbezogen. Diese werden in groBeren
Gremien getroffen und die allgemeine Bevolkerung wird stirker eingebunden!®0. Eine
Aufgabe der politischen Institution ist es, Alternativen zu uberpriifen und initiierte
Projekte beztiglich des angeblich maximierten Nutzens zu analysieren'”!. Der Nutzen
variiert meist zwischen verschiedenen Stakeholdern, denn auch die Lasten sind oft
ungleich verteilt!?2. Die Politik entscheidet dariiber, ob durch das initiierte Projekt dem
Staat ein Vorteil erbracht wird und ob es sich als rentabel einstufen lisst.

Der Einfluss der Politik nimmt hingegen ab, sobald das Projekt mit der Umsetzung
beginnt und die festgelegten Schritte abgehandelt werden. Dementsprechend fehlen dem
Staat die Moglichkeiten, um bei der Koordinierung innerhalb des Projekts politisch
eingreifen zu kénnen!?.

»Bei der  Realisierung  von  Groflprojekten  miissen  Kostenwahrheit,
Kostentransparenz und Termintreue nachhaltig verbessert [...] werden®!%4. Um
Termine einhalten zu kénnen, benotigt es eine gute Terminplanung und ein umfassendes
Zeitmanagement. Innerhalb eines Projekts kann man sich an diversen Terminen
orientieren. Dazu gehéren sowohl die Anfangs- beziehungsweise Endtermine, als auch

187 Lutz, 2014, S. 252

188 Vgl. Gerte, online, 2007, S. 11

189 Bundesministerium fiar Verkehr und digitale Infrastruktur, online, 2016
190 Vgl. ThieBen, 2012, S. 12

191 Vgl. ThieBen, 2012, S. 13

192 Vgl. ThieBen, 2012, Vorwort

193 Vgl. Halbritter et al., 2004, S. 113

194 Bundesministerium fur Verkehr und digitale Infrastruktur, online, 2013, S. 2
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die unterschiedlichen Meilensteine die den Stichtag eines Projektteilergebnisses
darstellen!9.

Insbesondere bei GroBprojekten liegt die Schwierigkeit im Zeitmanagement, da viele
Komponenten zusammen spielen und sich ganze Ergebnisse verzogern kénnen, sobald
ein Projektteam mit deren Teilergebnissen in Verzug gerit. Die Projektleitung muss
einen Uberblick tiber die Gesamtheit der Projektaufgaben und -ziele haben, so dass ein
umfangreiches Zeitmanagement entsteht. Jedes Arbeitspaket erhilt im Planungsablauf
eine geschitzte Zeitdauer in Arbeitsstunden oder Manntagen/-monaten. In Folge dessen
werden die Kapazititen auf die unterschiedlichen Titigkeiten verteilt und Meilensteine
beziehungsweise Endtermine werden gesetzt 190 . Es empfiehl sich, eine
Rickwirtsrechnung durchzufihren und sowohl Risiken als auch Ressourcenknappheit
mit in die Terminplanung einflieBen zu lassen, damit eine Verinderung keinen Finfluss
auf den Endtermin nimmt.

3. Projektmanagement bei Toll Collect
3.1 Das Unternehmen Toll Collect und deren LKW-Mautsystem

Toll Collect wurde im Mirz 2002 aus einem Zusammenschluss der Deutschen Telekom,
Daimler Chrysler und dem franzésischen Unternehmen Confiroute gegriindet. Es
entstand im Auftrag des deutschen Verkehrsministeriums, welches eine Ausschreibung
fir ein LKW-Mautsystem veroffentlicht hatte. Als Ziel stand im Vordergrund, auf
deutschen Autobahnen ein innovatives und flexibles System zu implementieren, welches
eine korrekte Einnahme der Maut sicherstellt!97,

Die Idee hierzu kommt aus den 1980er Jahren, um die Verkehrsbelastung auf den
Stralen zu reduzieren und die Kosten, welche der LKW-Verkehr mit sich zieht,
abdecken zu konnen 198, Die offentliche Verwaltung hat diese Aufgabe an das
Unternehmen Toll Collect tbertragen, um im Sinne der Public Private Partnership
agieren zu kénnen. Das Ziel war es, ein neu entwickeltes System einzuftihren und die
daraus flieBenden Gelder an den Staat abzutreten!®. Aus forschungsékonomischen
Griinden kann dieser Vertrag nicht weiter erldutert werden und der Fokus soll auf die
Entwicklung des Projekts gelegt werden.

Das Unternehmen beschiftigt derzeit etwa 600 Mitarbeiter an mehreren Standorten
innerhalb Deutschlands und bezeichnet ihr satellitengestiitztes System selbst als "stabil

195 Vgl. Litke, 2004, S. 100

196 Vgl. Litke, 2004, S. 101

197 Vgl. Sollbach & Thome, 2008, S. 54
198 Vel. Bedszent, online, 2015

199 Vgl. Bedszent, online, 2015
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und zuverldssig"?%. Zudem handelt die GmbH nachhaltig und versucht, "die Umwelt so
gering wie méglich zu belasten"?1. Toll Collect bietet die Moglichkeit, die Einbuchungen
automatisch mit einer On-Board Unit (OBU), manuell an einem Terminal oder online
vorzunehmen202,

3.2 Implementierung des Mautsystems

Nach der Griindung von Toll Collect im Mirz 2002 war der offizielle Projektbeginn
knapp sechs Monate spiter am 20.09.2002. Die damals unterschriecbenen
Vertragsunterlagen unterliegen der Geheimhaltung und sind auch heute fir die
Offentlichkeit nicht einsehbar. Lediglich Teile lassen sich mutmaBen und wurden im
Nachhinein bestatigt?3.

Toll Collect setzte das Enddatum fiir die geplante Inbetriebnahme auf den 31.08.2003
und gewihrte dem Infrastruktur-GroB3projekt damit weniger als ein Jahr zur Planung
und Umsetzung. ,,Komplexe Aufgaben wurden auch im Falle von To// Collect als Ganzes
an die Industrie ibergeben2%4) was Fachleute dazu brachte, den anvisierten Endtermin
als nicht realisierbar einzustufen 205 . Informationen beziglich betriebenem
Projektmanagement oder Einzelheiten innerhalb der Projektumsetzung bei Toll Collect
lassen sich nur schwer bis gar nicht finden. Das Mautsystem sollte neben der
standardisierten Gebiihrenabbuchung die Fihigkeit haben, auch bei tberhéhten
Geschwindigkeiten und zusitzlichem Spurwechsel zu greifen2%.

Nachdem der Endtermin erstmals nicht eingehalten werden konnte, wurde er auf den
02.11.2003 verschoben. Dies sollte dem Projektteam die Moglichkeit geben, die vorab
definierten Ziele zu erfilllen und das System verspitet in Betrieb zu nehmen. Laut
Bundesverkehrsministerium wurden zu damaliger Zeit 86 Fehler von Seiten des Systems
festgestellt und die Inbetriebnahme wurde ein weiteres Mal nach hinten verschoben?"’.
Als Beispiel hierfiir stehen die so genannten OBUs, welche zu Anfang fehlerhaft waren
und mehrfach ausgetauscht werden mussten2%8. Diese Gerite werden nach der

200 Toll Collect, online, 2016¢

201 Toll Collect, online, 2016e

202 Vgl. Toll Collect, online, 2016b
203 Vgl. Bedszent, online, 2015

204 Halbritter et al., 2004, S. 113

205 Vgl. Bedszent, online, 2015

206 Vgl. Halbritter et al., 2004, S. 114
207 Vgl. Bedszent, online, 2015

208 Vgl. Mansmann, online, 2003
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Fahrzeugregistrierung in den LKW eingebaut und sorgen dann fiir eine automatische
Einbuchung und Mautabrechnung?®.

Mit knapp 16 Monaten Verspatung wurde das Mautsystem am 01.01.2005 in reduzierter
Ausfiihrung vorgestellt und in Betrieb genommen. Die volle Funktionalitit erlangt Toll
Collect nach weiteren 12 Monaten am 01.01.2006.

4. Ergebnis und Stellungnahme Toll Collect

Anhand der Daten aus dem letzten Kapitel ldsst sich vermuten, dass die Komplexitit
des GroB3projekts unterschitzt wurde. Zwischen der geplanten Inbetriebnahme und der
vollen Funktionalitit des Mautsystems liegen etwas unter zwei ein halb Jahren. Die
folgende Grafik veranschaulicht noch einmal den Projektwerdegang von der Griindung
Toll Collects bis zur endgtiltigen Projektabnahme im Januar 2006.

Volle Funktionalitat:
01.01.2006

. Reduzierte Inbetriebnahme:
01.01.2005

. Geplante Inbetriebnahme:
31.08.2003

Projektbeginn:
20.09.2002

@ Griindung:
Marz 2002

Abbildung 4: Einfithrung des Mautsystems Toll Collect?!?

Laut Forschern der Hertie School of Governance hat sich nicht nur die Zeitspanne des
Projekts enorm maximiert, sondern damit einhergehend auch die angefallenen Kosten.
Die Einfthrung des Mautsystems brachte eine Kostensteigerung von 1150% mit sich,
was ungefihr 6,9 Milliarden Euro entspricht. Dies fihrte dazu, dass damit einhergehend
7,5 Billionen Euro Gewinnverlust verzeichnet wurden 2!l Entwickler sind daran
gescheitert, verschiedene Softwaresysteme zu kombinieren und den gro3tméglichen

209 Vgl. Toll Collect, online, 2016a
210 Eigene Darstellung, 2016
211 Vgl. Kostka & Anzinger, 2015, S. 13



54

Nutzen aus einzelnen Systemen zu ziehen?!2. Neu auftretende Risiken wurden in der
anfinglichen Planung nicht bedacht und fithrten dadurch zu zusatzlichen Kosten.

Toll Collect nimmt zu den aufgelisteten Sachverhalten der Hertie Studie in einem Beitrag
auf deren Homepage Stellung. Sie geben an, dass die Aussagen nicht nachvollziehbar
seien und dass ,,Zusammenhinge [.] offensichtlich falsch aufgegriffen [werden| und die
Interpretation der Fakten [.] tendenzids [ist]?!3. Zudem werden die Vermutungen, dass
dem Auftraggeber durch die erh6hten Kosten ein Schaden entstanden sei, entkriftet, da
die entstandenen Mehrkosten von den Unternehmen der Toll Collect GmbH getragen
werden und der Bund dieses erst nach Inbetriebnahme des Mautsystems vergiitet.

Viel mehr verweist Toll Collect auf den Gewinn, welchen die Mauterhebung in den
letzten Jahren fir den deutschen Staat eingebracht hat. Sie benennen diese Zahl mit 40
Milliarden Euro und zusitzlich sinkenden Betriebskosten von 19% auf 12% der
Mauteinnahmen?!4. Ferner wird in dem Beitrag auf eine Studie der St. Gallen Universitat
verwiesen welche besagt, dass die Kosten von Toll Collect im Vergleich zu anderen
Lindern ein gutes Nutzen-Verhiltnis haben?!>.

Dass Toll Collect das Mautprojekt als erfolgreich ansieht, zeigt sich in einem Interview
mit Hanns-Karsten Kirchmann, dem Vorsitzenden der Geschiftsfithrung von Toll
Collect, welcher besagt:

,» Toll Collect ist verldsslicher Dienstleister der Bundesrepublik Deutschland. Das
haben wir 2015 wieder einmal bewiesen. Drei erfolgreich und piinktlich
umgesetzte Projekte parallel zum Regelbetrieb bei einer Erhebungsqualitit von
konstant 99,9 Prozenten. Das ist schon einmalig und spricht fiur die
Leistungsfihigkeit des Unternehmens und seiner Mitarbeiter® 210,

Der laufende Vertrag zwischen dem deutschen Verkehrsministerium und dem
Konsortium lduft bis Ende August 2018. Ab dann wird ein neuer Betreiber fir Toll
Collect gesucht. Zudem soll das Mautsystem auf weitere Bundesstral3en in Deutschland
ausgeweitet werden. Die neue Ausschreibung soll ab Oktober 2016 beginnen und erneut
europaweit ausgeftiihrt werden.

5. Fazit

Das gescheitere GroB3projekt wird in den Medien als Paradebeispiel fir ,,schlechtes
Projektmanagement®?!7 benannt. Die Frage, auf die ich in diesem Kapitel noch einmal

212 Vgl. Flyvbjerg & Budzier, 2011, S. 4
213 Toll Collect, online, 2015

214 Vgl. Toll Collect, online, 2015

215 Vgl. Hegner et al., 2013, 48ff.

216 Toll Collect, online, 2016d

217 Lutz, 2014, S. 254
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zu sprechen kommen mochte, lautet ,,Wie kann das Projektmanagement bei
GrolBprojekten optimiert werden?*.

Infrastrukturbasierte Projekte sind in der Regel konzeptionell und strategisch sehr gut
aufgebaut, jedoch fehlt es in Deutschland an der organisatorischen Unterstiitzung durch
staatliche Institutionen?!8,

,Die fehlenden Moglichkeiten des FEingreifens staatlicherseits bei der
Koordinierung sind unter anderem als ein Grund fir die Probleme bei der
Einfiihrung der satellitengestitzten Lkw-Maut anzusehen‘?1.

Insbesondere bei GroBprojekten wird der staatlichen Begleitung oftmals nicht der
notwendige Stellenwert zugeschrieben und Projekte scheitern, noch bevor eine
ausfihrliche Projekt-Analyse getatigt wurde?20.

Das Thema Projekt-Analyse ist ein weiterer sehr wichtiger Faktor. Jede der vier Phasen
innerhalb des Projektmanagements ist von hoher Bedeutung. In vielen Grof3projekten
wird der Fehler gemacht, dass die anfingliche Planungsphase unterschitzt und sich zu
wenig Zeit fur die Planung genommen wird. Unter Zeitdruck entstehen Fehler, welche
spiter aullerordentliche Folgen haben kénnen. Eine genaue Planung kostet viel Aufwand
und vor allem Geld. Dies schreckt Projektleiter ab und sie versuchen das Projekt ohne
intensive Projekt-Analyse umzusetzen.

Das Problem hierbei liegt darin, dass mdogliche Risiken nicht rechtzeitig aufgedeckt
werden und somit erst wihrend der Umsetzungsphase in Erscheinung treten. Dies
verzogert weitere und darauf aufbauende Arbeitsabliufe. Damit einhergehend werden
Meilensteine nicht erreicht, Endtermine miissen verschoben werden und Kosten steigen.
Durch eine tiefgriindige Planung kénnen all diese Faktoren umgangen werden. Die
Projektleiter miissen sich dariiber im Klaren sein, dass die Bereitstellung des Geldes fir
die Planungsphase viel Arbeit, Arger und vor allem Kosten in den darauffolgenden
Umsetzungsphasen erspart.

Die Planungsphase wird hiufig in deren Intensitit umgangen, weil sowohl Auftraggeber
als auch Projektleiter Angst davor haben, dass man Risiken entdeckt, die das Projekt
schon vor der Durchfiihrung zum Erliegen bringen. Falls dies der Fall sein sollte, muss
das Projekt bereits in der Planungsphase abgebrochen werden und die Offentlichkeit
muss dartber informiert werden. Einen solchen Fehlschlag mochten sich Unternehmen
und Projektleiter nicht zumuten und setzen die Planungsphase dementsprechend kurz
an.

218 Vgl. Fleischer & Halbritter, S. 364
219 Halbritter et al., 2004, S. 113
220 Vgl. Fleischer & Halbritter, S. 365
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Studien haben ergeben, dass ein Grof3teil der Risiken die wihrend eines Projekts
aufgetreten sind, bereits im Voraus absehbar gewesen wiren. Dies ldsst schlussfolgern,
dass erhohte Planungskosten nicht in Relation dazu stehen, was das Projekt kostet wenn
es fehlerhaft durchgefithrt wird oder innerhalb der Umsetzung unterbrochen und neu
geplant werden muss. Sobald man einer ausfiihrlichen Risiko- und Kostenplanung in der
zweiten Phase des Projektmanagements nachgegangen ist, muss man das Projekt nur
noch nach Plan abwickeln und umsetzen.

Neben einer ausfithrlichen Planungsphase, inklusive Risikomanagement, gibt es weitere
Punkte, die das Projektmanagement bei Grof3projekten optimieren kénnen. Eine klare
Zielsetzung von dem Auftraggeber fihrt zu erhohter Motivation bei den Mitarbeitern.
Diese konnen sich dementsprechend an Teilzielen und Meilensteinen orientieren und
haben ein konkretes Ziel vor Augen. Dieses Ziel muss klar kommuniziert werden. Der
Projektleiter ibernimmt die Aufgabe, Verantwortlichkeiten innerhalb der Organisation
und beziiglich den Ergebnissen festzulegen. Er strukturiert die Prozesse und die Planung
und muss dies immer innerhalb der Organisation und der Teams kommunizieren.
Insbesondere dem kommunikativen Teil ist bei einem GroBprojekt mehr Beachtung zu
schenken. Dadurch, dass Mitarbeiter in einem komplexen Umfeld arbeiten und mehrere
Vorgesetzte auf unterschiedlichen Ebenen haben, entstehen Unsicherheiten beziiglich
des Arbeitsumfangs und den Aufgaben. Hier muss Transparenz geschaffen werden und
es mussen klare Zustidndigkeiten herrschen.

Das Bundesministerium fiir Verkehr und digitale Infrastruktur ist sich diesen Problemen
bewusst und hat im Zuge der Reformkommission Bau von Grof3projekten einen
,Aktionsplan GroB3projekte® erarbeitet??!. Das 200-seitige Dokument befasst sich neben
dem Risikomanagement mit dem Kommunikationsmanagement,
Verinderungsmanagement und generellen Erfolgsvoraussetzungen fiir ein GroB3projekt.
Es stellt einen guten Uberblick dar und zeigt, dass das Scheitern vieler GroBprojekte in
der Offentlichkeit nun auch aus politischer Sicht angegangen wird

221 Vgl. Bundesministerium fiir Verkehr und digitale Infrastruktur, online, 2016
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E-Government bei der Bundesagentur fiir Arbeit — Strategie, Umsetzung

und Herausforderungen

Sophie Leer

1. Ausgangssituation und Motivation

Durch den zunehmenden Grad an Digitalisierung, der heutzutage nicht mehr nur die
Wirtschaft durchdringt, ist auch die 6ffentliche Verwaltung dazu gezwungen, sich an die
neusten I'T-technischen Entwicklungen anzupassen. Dazu steigt die Erwartungshaltung
der Burger an die Verwaltung.

Dem Bundesministerium des Innern (BMI) zufolge sei eine modernisierte ffentliche
Verwaltung Voraussetzung fir den wirtschaftlichen Erfolg Deutschlands. Um dies in die
Realitit umzusetzen, wurde eben genanntem Ministerium die Aufgabe zur strategischen
Ausrichtung und Fortentwicklung von E-Government in Deutschland iibertragen. Seit
2010 gibt es den IT-Planungsrat, welcher mit Inkrafttreten des IT-Staatsvertrages
eingerichtet wurde und als zentrales Steuerungsgremium fiir die IT von Bund und
Lindern fungiert.???

Ubergeordnetes Ziel des E-Governments in der Verwaltung ist es, den Kunden bzw.
den Biirgern Verwaltungsdienste orts- und zeitunabhingig zur Verfiigung zu stellen.
Auch die Behorden sollen die Vorteile des E-Governments nutzen, um interne
Arbeitsabldufe zu optimieren, die behérdentibergreifende Kooperation zu intensivieren
und ganzheitlich Kosten zu sparen. Diesen Chancen stehen eine Vielzahl an
Kundenanforderungen, Risiken und Schwierigkeiten entgegen.

Die Kundenanforderungen an das E-Government fokussieren sich auf ein
konsolidiertes, aus der Nutzerperspektive durchgingig gestaltetes Angebot von
Verwaltungsleistungen, welches schnelle und unkomplizierte Kontakte mit Beh6érden
ermoglicht. Daneben erwarten die Burger die Bereitstellung einer einzigen Schnittstelle,
Uber die alle verwaltungstechnischen Informationen tbertragen und Prozesse
abgewickelt werden kénnen. Die Sicherheit und Vertraulichkeit von Daten soll hierbei
stets gewahrleistet sein.??3

Die Bundesagentur fir Arbeit (BA), frither Bundesanstalt fiir Arbeit, setzt sich als grof3te
offentliche Institution in Deutschland fiir die Arbeitsvermittlung und -férderung auf
dem Arbeitsmarkt ein und hat in den vergangenen Jahren zahlreiche Pilotprojekte
aufgesetzt, um ihre Verwaltung zu modernisieren und E-Government in die Praxis zu
tberfiihren. Die vorliegende Arbeit untersucht, welche Projekte und Malinahmen seitens
der BA zur Einfithrung von E-Government in der 6ffentlichen Verwaltung geplant sind

222 Vgl. Bundesministerium des Innern IT-Stab, online, 2016, S.1.

223 Vgl. Klier e al., online, 2015, S. 8.
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oder bereits realisiert wurden und inwieweit die umgesetzten Projekte in der praktischen
Anwendung heutzutage erfolgreich sind.

2 Begriffsklirung E-Government

Der Begriff "Electronic Government" stammt aus den englischsprachigen Gebieten und
bezeichnet die Nutzung digitaler Informations- und Kommunikationstechniken zur
Einbindung der Biirger und Unternehmen in das Verwaltungshandeln. Durch E-
Government wird Burokratie abgebaut und gleichzeitig die verwaltungsinterne und -
tbergreifende Kooperation vereinfacht und verbessert.?24

E-Government lasst sich, je nach Zielgruppe, in verschiedene Bereiche unterteilen.

Unternehmen

Behdrden

Biirger/innen Behorden

Abb.5: Varianten des E-Governments??5

Government to Customer (G2C) beschreibt Verbindungen zwischen offentlichen
Institutionen und einzelnen Birgern wie beispielsweise die Steuererklirung beim
Finanzamt. Government to Business (G2B) hingegen umfasst alle Beziehungen
zwischen der offentlichen Hand und einzelnen Unternehmen. Als letzte Variante
beinhaltet Government to Government (G2G) alle Verkniipfungen zwischen Behérden
untereinander. Ein Beispiel fir eine G2B Verkniipfung ist die elektronische Einsicht in
das Gewerberegister, wohingegen der Datenaustausch zwischen dem Einwohnermelde-
und dem Finanzamt beispielhaft fir eine G2G Verbindung steht.226

A
A I 4. Integration
A I 3. Transaktion
I 2. Kommunikation
I 1. Information

Abb.6: Entwicklungsstufen von E-Government Anwendungen®?”

224 Vgl. Viola, 2010, online, S.1.
225 Vgl. Lenz, 2001, S. 34.
226 Vgl. Triger, 2005, S. 15-17.

227 Vgl. Weber, online, 2010, S. 9.
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Neben der Zielgruppe ist die Entwicklungsstufe ein weiteres Unterscheidungskriterium
tir E-Government Anwendungen. Die Theorie definiert vier Entwicklungs- oder
Interaktionsstufen, deren Anwendungen mit zunehmender Stufenhéhe an
Wertschépfung, aber auch an Komplexitit zunehmen.?28

Auf der ersten Interaktionsstufe stehen Anwendungen wie Internetseiten, die dem
Nutzer elektronische Informationen zur Verfiigung stellen aber keine weiterfithrende
Interaktion zulassen. In der Kommunikationsphase, die auf die Informationsphase folgt,
werden erste Informationen beispielsweise per E-Mail ausgetauscht. Mit Anwendungen,
welche sich in der Transaktionsphase befinden, sind Nutzer in der Lage,
verwaltungsbezogene Geschiftsprozesse anzustoBen, Leistungen elektronisch zu
beziehen und aktiv auf den weiteren Gestaltungsprozess Einfluss zu nehmen. Das
héchste Integrationsniveau erreichen Anwendungen, welche Nutzerdaten sowie deren
Verhalten und elektronische Verwaltungsprozesse vollkommen integrieren. Hier werden
Verwaltungsleistungen tiber den elektronischen Weg erbracht und zusammengefihrt,
sodass der Kundennutzen der Anwendung steigt und sich damit auch die
verwaltungsinterne Effizienz und Effektivitat eth6ht.??

3. E-Government bei der Bundesagentur fiir Arbeit
3.1 E-Government Strategie

Die E-Government Strategie der BA leitet sich aus ihren geschiftspolitischen Zielen
und ihrer allgemeinen I'T-Strategie ab. Sie stellt, ebenso wie die Strategien von Bund und
Lindern, den Nutzen fiir Kunden und Partner in den Vordergrund.?3

Laut Adelbert Morgenthaler, dem E-Government Beauftragten der BA, besteht das
Kernziel von E-Government bei der BA darin, eine

,weitgehend integrierte, papierlose Verwaltungslandschaft aufzubauen, deren Online-
Angebot in Bezug auf Information, Kommunikation, Transaktion und Integration an
die Bedurfnisse von Kunden und Partner angepasst ist“231.

Somit werden Verwaltungsprozesse fir Kunden, Partner und die BA selbst beschleunigt
und optimiert?>2. Dartiber hinaus sehen Fuhrungskrifte der BA die Chancen des E-
Governments in der Entlastung ihres operativen Geschifts, bedingt durch die aktive
Nutzung von E-Government Angeboten durch ihre Kunden?3.

228 Vgl. Wirtz, 2010, . 12.

229 Vgl. Wirtz, 2010, S. 12-13.
230 Vgl. Viola, online, 2010, S. 1.
231 Viola, online, 2010, S.1.

232 Vgl. Weber, online, 2010, S. 7.

233 Vgl. Weber, online, 2010, S. 23.
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So konzentriert sich die E-Government Strategie der BA schwerpunktmillig auf die
Steigerung der Zufriedenheit ihrer Kunden und Partner. Erreicht werden soll dies durch
eine héhere Online-Verfigbarkeit von Dienstleistungen. Des Weiteren umfasst die E-
Government Strategie der BA die Optimierung von Geschiftsprozessen, insbesondere
im Hinblick auf die medienbruchfreie Unterstiitzung von Kunden und Partnern. Zudem
tragt ein zeitgemafles Online-Angebot im Internet dazu bei, die BA als moderne
offentliche Institution in Deutschland zu prisentieren, sodass diese auch als eine solche
wahrgenommen wird.?3*

3.2 B-Government in der Umsetzung

Die BA zeigt groBlen FEinsatz und unternimmt zahlreiche Mallnahmen, um ihre
Verwaltungsprozesse zu modernisieren und die Technologien des E-Government in der
Praxis anzuwenden. Alle E-Government Unternehmungen der BA sind dabei externen
Einflussen, wie beispielsweise iibergeordneten Initiativen von Bund und der EU, oder
fortschreitenden technologischen Entwicklungen ausgesetzt. Die Einftihrung des neuen
Personalausweises (nPA) oder der ecinheitliche Rufnummer D115 fiir Behérden und
Amter stehen beispielhaft fiir solche einflussnehmenden Initiativen.235

Allgemein lassen sich die E-Government Aktivititen der BA in drei Teilbereiche
einteilen. Dies sind zum einen die E-Government Basisdienste, welche sich auf
grundlegende und nicht verfahrensspezifische Prozesse beziechen. Dazu zihlen unter
anderem die Formularservices, welche das webbasierte Ausfullen von Formularen
unterstitzen. Zum anderen unterteilen sich die E-Government Aktivititen der BA in die
Online-Verfahren, welche sich konkret an Partner- und Kundenvorhaben orientieren.
Ein Beispiel fir ein solches Online-Verfahren ist die Jobborse, welche als Online-
Plattform dem Websitenbesucher zahlreiche Jobangebote aufzeigt. Die G2G Setvices
beschreiben die letzte und héchste Kategorie der BA E-Government Aktivititen. Hierzu
zihlen die elektronische Dateniibertragung an die Finanzverwaltung (DelFi) sowie der
elektronische Austausch von Sozialversicherungsinformationen (EESST).23¢

Die zahlreichen Modernisierungsaktivititen der BA erstrecken sich nicht nur auf
verschiedene Teilbereiche, sondern decken ebenso mehrere Interaktionsstufen ab,
welche in Kapitel 2. Begriffsklarung E-Government bereits niher etlidutert wurden. Im Falle
der BA bedeutet dies, dass, wihrend sich das Projekt fur Kindergeld Online und die
Jobbérse noch am Ubergang von der Kommunikations- in die Transaktionsstufe
befinden, das E-Government Portal und das elektronische Formular- und
Kundenidentititsmanagement (eKIM) bereits ginzlich in der Transaktionsphase
angekommen sind. Auch die hochste Interaktionsstufe der Integration wird durch E-
Government Aktivititen der BA, wie dem elektronischen Austausch von

234 Vgl. Morgenthaler, online, 2012, S. 3.
235 Vgl. Viola, online, 2010, S. 3.

236 Vgl. Weber, online, 2010, S. 8.
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Sozialversicherungsinformationen (EESSI) und der elektronischen Dateniibertragung
an die Finanzverwaltung (DelFi), abgedeckt.?3”

A
A I 4. Integration
A I 3. Transaktion
I 2. Kommunikation
I 1. Information

--- | E-Government Portal
---- Basisdienste Elektr. Formular-Mgmt.
| [ [ eKIM
; ’* Onlinedienste fiir lobbérse
** Partner & Kunden Kindergeld Online

Government to DelFi
H Government |
Dienste EESSI

Abb.7: E-Government Afktivitaten der BA - Kategorien und Interaktionsstufen?’s

3.2.1 E-Government Portal

Das E-Government Portal zihlt zu den E-Government Basisdiensten der BA und
ermoglicht den einheitlichen Zugriff auf ihre Online-Angebote. Die Notwendigkeit fiir
das Projekt ,,BE-Government Portal der BA®“ ergab sich aus der Vielzahl und
Heterogenitit der Internetauftritte der BA, welche keine oder nur eine unzureichende
Benutzeridentifizierung und Integration von Online-Anwendungen ermdglichten.
Zudem konnten Nutzer kein einheitliches Layout oder Design vorfinden, mit dem sie
sich identifizieren konnten. Mit der neuen BA-Website wurde daher ein Prozessportal
eingerichtet, welches ubergreifende Funktionalititen wie Suche, eKIM, Hilfe oder
Kontakt an einem zentralen Ort biindelt und den Nutzern durch eine homogene
Benutzeroberfliche zur Verfigung stellt.?3

237 Vgl. Weber, online, 2010, S. 9.
238 Vgl. Weber, online, 2010, S. 8-9.

239 Vgl. Weber, online, 2010, S. 13-14.
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Personalisierung
Formularcenter

Abb.8: E-Government Portal#0

In dem Projekt ,E-Government Portal der BA“ sind unter anderem die
Dienstleistungen des Kundenkontaktformulars, der Arbeitssuchendenmeldung Online
und der Jobbérse eingeschlossen.

Seit 2007 verfolgt die BA hier eine Multi-Channel-Strategie, welche den Nutzern die
Kontaktaufnahme mit den Agenturen fiir Arbeit neben dem personlichen auch tber den
telefonischen und online Zugangskanal ermoglicht. Gerade der Weg tber das Internet
wird dabei mit hochster Prioritit gefordert, da dieser den effizientesten Prozess der
Kommunikation darstellt. Der Nutzer hat hier die Moglichkeit, sein Anliegen ohne
regionale oder zeitliche Beschrinkungen zu platzieren. Die kosten- und zeiteffiziente
Bearbeitung seines Vorgangs ist dabei durch die medienbruchfreie Integration der
Webanwendungen gewihrleistet, was bedeutet, dass der Nutzer an die gesuchten
Informationen  gelangt, ohne das Medium wechseln 2zu missen. Der
Datenbeschaffungsprozess wird also nicht durch einen Medienbruch verlangsamt oder
unterbrochen.24!

Der Ausbau der Jobbérse Online soll ihre Kundennutzung erhéhen, sodass zum einen
Bewerberprofile einfach und vom Kunden selbststindig eingegeben werden kénnen und
zum anderen die Anzahl an papierlosen Online-Prozessen steigt.

Im Jahr 2011 wurde das gesamte GroBprojekt ,,E-Government Portal der BA*
erfolgreich abgeschlossen, wobei man fortlaufend darum bemiht ist, das Online-

240 Vgl. Morgenthaler, online, 2012, S. 11.

241 Vgl. Lackes, online, 2016, S.1.
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Serviceangebot der BA stetig weiterzuentwickeln, die Anzahl an durchgingig online

verfiigbaren Prozessen zu erhéhen, sowie die behdrdentibergreifende Vernetzung zu
tordern.?+2

3.2.2 eAkte

Ausgehend von den Dokumentenmengen, die in den Arbeitsbereichen der BA anfallen,
ergibt sich ein immenser Papierberg von rund 22 Mio. Kundenakten. Diese Mengen an
Unterlagen und Papieren werden weitgehend in einem Pilotprojekt zur Einfithrung der
elektronischen Akte (eAkte) digitalisiert und virtuell zuganglich gemacht. Dieses
Vorhaben trigt dazu bei, die Verwaltung der BA zu verschlanken, Prozesskosten
einzusparen und den Austausch von Daten und Dokumenten aller Art zwischen den
Arbeitsagenturen und ihren Kunden und Partnern zu beschleunigen. Man geht dabei in
zwei Teilschritten vor. Zu Beginn wird das BA Schriftgut (DiBAS) in ein elektronisches
Dokument eingelesen. Dabei werden die Dokumentendaten mit BA-eigenen Referenzen
verglichen und dem richtigen Kunden oder Partner zugeordnet. Darauf folgt die
Uberfiihrung der digitalisierten Dokumente in das Dokumentenmanagementsystem
(DMS), welches die Akten in elektronischer Form verwaltet und den zustindigen
Mitarbeitern der BA zuordnet. Trotz des Digitalisierungsprozesses gibt es Dokumente,
die in Papierform in einem Langzeitarchiv gerichtsverwertbar und revisionssicher
aufbewahrt werden missen. Das eAkte-Projekt wurde zunichst als Pilotprojekt
gestartet, sodass der BA Verwaltungsrat und Vorstand je nach Erfahrungsbericht,
welcher wihrend der Umsetzung des Projektes in Sachsen-Anhalt und Thiiringen
angefertigt wird, Uber die zukiinftige bundesweite Einfiihrung der eAkte entscheiden.?*3

3.2.3 eKIM

Das elektronische Kunden- und Partneridentititsmanagement stellt, ebenso wie das E-
Government Portal, einen Basisdienst des E-Governments bei der BA dar. Ziel dabei ist
es, den Internetnutzer, sei es ein Biirger oder Partner, zu einer bekannten Nutzeridentitit
zuordnen zu koénnen, um diesem einen sicheren, nicht anonymen Zugang zu dedizierten
Online-Anwendungen zu ermdglichen. Technisch realisiert wird die Zuordnung durch
das Web Single-Sign-On  Konzept, welches den Nutzer nach einmaliger
Authentifizierung an einem festen Arbeitsplatz fiir alle seine lokalen Dienste berechtigt,
ohne dass dieser sich jedes Mal erneut anmelden muss?*. Abbildung 5 zeigt die
verschiedenen Teilaufgaben, mit denen sich eKIM beschiftigt.?+

242 Vgl. Bundesministerium des Innern I'T-Stab, online, 2010, S. 60-64.
243 Vgl. Innovative Verwaltung, online, 2016, S. 1.
244 Vgl. Rouse, online, 2014, S. 1.

245 Vgl. Morgenthaler, online, 2012, S. 7.
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Abb.9: eKIM?#6

Eine weitere Funktionalitit, die das eKIM bereitstellt, ist die Identifizierung des Nutzers
anhand unterschiedlicher Sicherheitsstufen. Die erfordetliche Sicherheitsstufe hingt von
der jeweiligen Online-Anwendung und dem Datenbedarf zur Zugangsfreigabe ab. Je
mehr Daten dabei iiberpriift werden, desto hoher ist die Sicherheit der Ubereinstimmung
der Internetidentitat mit der tatsidchlichen Identitit des Nutzers.

Die niedrigste Sicherheitsstufe stellt die Nutzeridentifizierung ohne Uberpriifung dar.
Des Weiteren gibt es die Moglichkeit, seine Nutzeridentitit via Bestitigungslink in einer
E-Mail oder postalisch via PIN-Brief zu bestitigen. Die obersten Sicherheitsstufen
erreicht man durch eine Identifizierung mit dem Personalausweis.?4

3.2.4 Kindergeld Online

Die ibergeordnete Vision von Kindergeld Online besteht darin, eine vollstindige,
behordentbergreifende Integration zu schaffen, um E-Government Dienste fir
Familienkassen und Fachverfahren der BA zur Verfiigung zu stellen. Im Konkreten
bedeutet dies, dass Biirger den Antrag auf Kindergeld iiber das Internet stellen kénnen
und ihnen Behodrdenginge erspart bleiben. Zudem wird der Online-
Beantragungsprozess von Ausfillhilfen und Plausibilititsprifungen unterstiitzt, um den
Birgern die Antragstellung zu erleichtern und gleichzeitig die Datenqualitit und -
konsistenz zu verbessern.248

246 Vgl. Morgenthaler, online, 2012, S. 7.
247 Vgl. Morgenthaler, online, 2012, S. 8.

248 Vgl. Bundesministerium des Innern I'T-Stab, online, 2010, S. 62.
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Abb.10: Kindergeld Online?**
Das Projekt ,,Kindergeld Online* wird in drei Ausbaustufen umgesetzt.

In der ersten Ausbaustufe, welche seit September 2009 6ffentlich verfiigbar ist, konnen
Kindergeldantrige sowie Verinderungsanzeigen online ausgefillt und deren
Bearbeitungsstatus abgerufen werden. Hier ist es jedoch noch zusitzlich erforderlich,
den Antrag in Papierform mit handschriftlicher Unterschrift an die Familienkasse zu
schicken. Dies dndert sich in der zweiten Ausbaustufe, da Antrige nun mit digitaler
Signatur medienbruchfrei tiber das Internet gestellt werden kénnen. Diese Stufe wurde
Ende 2010 produktiv gesetzt. Zu diesem Zeitpunkt wurde das Kindergeld Online
Angebot mit 1400 gedruckten Antrigen pro Monat von deutschen Biirgern moderat
genutzt?®. Der letzte Ausbauschritt, an dem zurzeit noch mit Hochdruck gearbeitet
wird, entwickelt und férdert die Vernetzung mit anderen Beh6rden.?5!

3.2.4 Berufsentwicklungsnavigator

Der Berufsentwicklungsnavigator (BEN) ist ein interaktiver Online-Service der BA und
stellt umfassende und individuelle Informationen zu den Themen Berufe, Weiterbildung
und Beschiftigungschancen zur Verfliigung. Zu erreichen ist der BEN iiber das zentrale
E-Government Portal der BA fir alle Burger, die sich beruflich neu orientieren,
weiterbilden oder nach einer Familienpause wiedereinsteigen wollen. ILlaut Thomas
Stelzer, dem Leiter der Ortlichen Agentur fiir Arbeit in Schweinfurt, war die Einrichtung
des BEN unerlisslich, da der Fachkriftebedarf in vielen Branchen fordert, die Menschen
bei Fragen rund um Fort- und Weiterbildung noch besser zu unterstiitzen.?>?

249 Vgl. Morgenthaler, online, 2012, S. 10.
250 Vgl. Weber, online, 2010, S. 16-17.
251 Vgl. Bundesministerium des Innern I'T-Stab, online, 2010, S. 61.

252 Vgl. Bundesagentur fir Arbeit, online, 2014, S. 1.
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Im E-Government Wettbewerb 2015 gewann der BEN den 1.Platz in der Kategorie
,Bestes E-Projekt aus Forschung, Wissenschaft und Lehre 2015% FEine solche
Auszeichnung honoriert Projekte, welche von hoher gesellschaftlicher Relevanz sind
und grof3es Potenzial haben, das Leben und Arbeiten erheblich zu vereinfachen.?>3

4. Herausforderungen des E-Governments

Aus der breiten Masse an existierenden Kundenanforderungen, sehen Jens Fromm et al.
den Zugang, die Benutzbarkeit, die Verbindlichkeit sowie den Nutzen als gré3te
Herausforderungen bei der Einfthrung von E-Government. Das E-Government
Angebot muss bekannt gemacht werden und iber Suchmaschinen auffindbar sein.
Zudem miissen die Informationen ubersichtlich und geordnet auffindbar sein, damit
Nutzerzufriedenheit erreicht wird. Unter dem Aspekt ,,Verbindlichkeit* verstehen Jens
Fromm et al. die Benennung eines Ansprechpartners oder die Bereitstellung von
Information zum Bearbeitungsstand. Als letzten Punkt gilt es, den Nutzen der E-
Government Dienste sicherzustellen, indem beispielsweise eine Zeitersparnis durch
automatische Erginzung vorliegender Daten erreicht wird.?>*

Neben den zahlreichen Kundenanforderungen gibt es weitere Punkte, die die
Einfiihrung von E-Government behindern. Oftmals hapert es bei der Umsetzung von
E-Government Projekten an der dafiir notwendigen Infrastruktur, den bendtigten
finanziellen Ressourcen und kompetentem I'T-Fachpersonal in den Beh6rden?33.

Auch Sicherheitsbedenken machen sich bei einigen Nutzern der Online-Dienste breit,
da diese immerhin persoénliche und vertrauliche Daten fiir den elektronischen Austausch
und die Verarbeitung via Internet freigeben.?%

Fir eine breite Akzeptanz bendtigt die Einfiihrung von E-Government bei der BA auch
ein passendes rechtliches und politisches Umfeld. Rechtliche Vorgaben und Gesetze
regeln die Zulassigkeit, Grenzen und Mindestanforderungen fir das Erbringen von
elektronischen Verwaltungsservices. So miissen beispielsweise Gesetze zum Handeln
und Datenschutz im Internet auf ihre Rechtsgiltigkeit gepriift werden. Auch die im E-
Government-Gesetz (EGov(G) festgelegten Regelungen und Vorgaben zur
Modernisierung der 6ffentlichen Verwaltung kénnen im Hinblick auf die Umsetzung
elektronischer Verwaltungsprozesse in der BA eine Herausforderung bedeuten. Das
EGovG fordert unter anderem die Einfiihrung der eAkte sowie die Bereitstellung von
elektronischen Bezahlmdglichkeiten fiir alle Online- Dienste.?7

253 Vgl. Perspektive Wiedereinstieg, online, 2015, S. 1.
254 Vgl. Fromm et al., online, 2015, S. 8.

255 Vgl. NetDescribe, online, 2015, S. 3.

256 Vgl. Triger, 2005, S. 43-47.

257 Vgl. NetDescribe, online, 2015, S. 2.
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Dartiber hinaus ist die Koordination von solch gro3en Projekten wie der Einfihrung
von E-Government bei der BA, ein wichtiger Faktor, welcher auf den Projekterfolg nicht
zu unterschitzenden Einfluss hat. Gerade im Falle des Projektes zur Einrichtung des E-
Government Portals ist es essentiell, die Kompatibilitit von Schnittstellen zu
gewihrleisten, um Daten zusammenzufithren und vereinheitlichen zu kénnen.?%8

Als letzte potenzielle Herausforderung sei die digitale Spaltung der Gesellschaft genannt.
Es darf nicht davon ausgegangen werden, dass in Zukunft alle Birger die Méglichkeit
haben, die angebotenen Online-Dienste auch nutzen zu kénnen. Es gilt also, Riicksicht
auf diejenigen Mitglieder der Gesellschaft zu nehmen, welche keinen Zugang zu den
Online-Verwaltungsdiensten haben, und ihnen ggf. auf einem anderen Weg eine
hinreichende Partizipation an Informations- und Verwaltungsprozessen zu
ermoglichen.?>

Die Grafik auf der folgenden Seite gibt einen Uberblick iiber mégliche Hindernisse,
welche die Einfthrung von E-Government bei der BA erschweren kénnen.

Unzureichende
Kundenanforderungen finanzielle &
personelle Ressourcen

Hindernisse bei der
Einflihrung von

Digitale Spaltung E-Government Sicherheitsbedenken

Unzureichende

Koordination Rechtliche Vorgaben

Abb.11: Hindernisse bei der Einfiibrung von E-Government?®?

258 Vgl. Triger, 2005, S. 43-47.
259 Vgl. Triger, 2005, S. 43-47.

260 Vgl. Triger, 2005, S. 43.
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5. Fazit und Ausblick

Die von McKinsey durchgefihrte Studie ,,E-Government in Deutschland — Eine
Biirgerperspektive legt dar, dass das E-Government Angebot in Deutschland im
Allgemeinen noch immer liickenhaft ist und die Nutzerfreundlichkeit und damit auch
die Benutzung im Vergleich zu anderen Lindern weit zurtickliegen. Die Erfahrung zeigt,
dass die Akzeptanz neuer Produkte oder Dienstleistungen bei den Nutzern nicht zuletzt
davon abhingt, wie leicht sie zuginglich sind.?¢!

Die BA ist mit ihren Pilotprojekten nicht nur ein frihzeitiger Vorreiter in diesem
Bereich, sondern auch in Bezug auf ihre Projektrealisierung durchaus erfolgreich. Beim
Aufbau ihres E-Government Angebots und der hierfiir erforderlichen Infrastruktur
wurden groB3e Anstrengungen unternommen. In allen Bereichen der E-Government-
Strategie wurden produktive Verfahren und Projekte aufgesetzt, deren Durchfithrung
jeweils sehr konsequent verfolgt und kontrolliert wird, sodass tiber die vergangenen
Jahre hinweg beachtliche Fortschritte in der Verwaltungsmodernisierung bei der BA
erzielt werden konnten.26?

Die in der E-Government Strategie festgelegten Ziele und auch die von rechtlicher Seite
beschlossenen Regelungen werden bei der BA weitgehend verwirklicht. So bringen das
E-Government Portal und die immer weiter zunehmende Digitalisierung und
Integration von verschiedenen Internet Anwendungen eine deutliche Zeitersparnis fir
Biirger ebenso wie fir die BA. Daneben trigt die gute Erreichbarkeit der E-Government
Dienste Uber eine zentrale und medienbruchfreie Plattform im Internet dazu bei, die
Nutzerzufriedenheit und die allgemeine Nutzung der BA Online-Dienste zu erhéhen.
Projekte, wie beispielsweise die Implementierung von eKIM, erfillen die
Sicherheitsvorgaben, indem der Zugang zu BA-Diensten via Internet nur fir verifizierte
Personen freigegeben wird. Zudem beschleunigt eKIM die Verwaltungsprozesse bei der
BA, was wiederum zu dem Ziel der Zeitersparnis aus ihrer E-Government Strategie
passt. Die eAkte, der nPA sowie die Online-Bezahlmdglichkeit, wurden bei der BA
erfolgreich eingefithrt, sodass die BA den Anspriichen aus dem EGovG gentigt.?63

Abschlielend ist zu sagen, dass E-Government bei der BA ein Thema ist, das sehr viel
Beachtung findet und fiir das man sich in dieser Institution auch aktiv einsetzt. Die
erfolgreich abgeschlossenen Projekte aus den letzten Jahren, wie die Einrichtung des E-
Government Portals und die Einfithrung von eKIM, geben Anlass dazu, die bestehende
E-Government Strategie auch in Zukunft weiter zu verfolgen und die
Verwaltungsmodernisierung bei der BA kiinftig voranzutreiben. Es ist bereits sehr viel
modernisiert und digitalisiert worden, dennoch strebt die BA fiir die Zukunft an, weitere
Verwaltungsdienste, wie beispielsweise das Kindergeld Online, vollstindig in die Online-

261 Vgl. Klier et al., online, 2015, S. 5.
262 Vgl. Weber, online, 2010, S. 24.

263 Vgl. Weber, online, 2010, S. 18.



71

Umgebung zu integrieren und zu automatisieren, um somit langfristig Zeit und Kosten
einzusparen.

Laut Olaf Winkel wird ein E-Government Projekt nicht alleine dadurch zum Erfolg,
dass ein Dienst im Netz angeboten wird, sondern erst, wenn die Nutzer den
angebotenen Dienst auch nachfragen und ,,in den Genuss des angestrebten Nutzens
kommen“24. Aus diesem Grund ist es zukinftiges Ziel der BA, die Nutzung und
Inanspruchnahme der bereits heute schon angebotenen E-Government Dienste weiter
zu erhohen und fortlaufend zu férdern.

264 Winkel, online, 2006, S. 450.
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