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AfD-Stimmen fiir die Griinen gezéhlt 27.08.2019, 14:38 Uhr
Wahlbetrug in Brandenburg ist Fall fiir den
Staatsanwalt

Razzien in Duisburg wegen Verdachts auf
Wahlfilschung

Von Ralph Brix und Kai Toss

Wie kann der Wahlprozess der Bundestagswahlen soweit verandert
werden, dass solche Manipulationen nicht ermoglicht werden?

AUSLAND FALSCHUNGEN IN RUSSLAND

Wo der Wahlleiter die Stimmzettel selbst ausfullt

Veroffentlicht am 05.12.2011 | Lesedauer: 6 Minuten

Gibt es Anzeichen von Wahlfalschung bei der Bundestagswahl?
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Konzept fur einen Blockchain basierten Wahlprozess am Beispiel
der Bundestagswahlen der Bundesrepublik Deutschland

Prasentation des Integrationsseminars
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Inhalt der Seminararbeit

>

Problemstellung Vorgehen

Manipulation von Stimmzetteln Untersuchung des aktuellen Wahlprozesses

(@]

Korruption im Wahlprozess Untersuchung Grundgesetz und

Bundeswahlordnung

O

Anpassung des Wahlprozesses

(@]

o Wahl der Blockchain-Art

o Wahl des Verschlisselungs-Algorithmus

Ergebnis

Wahl mittels Wahlautomaten
Falschungssichere Stimmzettel
Nachverfolgung der Stimme

Prototypische Implementierung
der Blockchain

Erkennung von Risiken und
Alternativen

Konzept fir einen Blockchain basierten Wahlprozess am Beispiel der Bundestagswahlen
der Bundesrepublik Deutschland
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Agenda

| . |
Vorstellung der Anpassung des aktuellen Vorstellung der
Blockchain-Technologie Wabhlprozesses prototypischen Blockchain-

Implementierung

ReslUmee und Ausblick Diskussion und Fragen
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Aufbau einer Blockchain

Schopfungsblock Aktueller Status

Block A Block B Block C

+ Informationen A + Hash A * HashB

« Prifergebnisse * Informationen B * Informationen C
+ Priifergebnisse * Priifergebnisse

Hash B

Abbildung 2.3 der Seminararbeit: Grundlegender Aufbau einer Blockchain
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Eigenschaften einer Blockchain

[& Dezentralitat/Zentralitat } [ Transparenz J

L Vertrauen } { Manipulationssicherheit
?
Anonymitat Terminierun
) Y 9
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vor der Wahl

wéhrend der Wahl

nach der Wahl
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23.07.21
aktueller neuer Ansatz des
Wahlprozess Wahlprozesses
Wiahler erhalt Generie:rung und Versgnd
Wahlbenachrichtigun von Private-Key, Public-
gung Key und Vote-Key
3-Faktor-Authentifizierung mit
Private-Key, Vote-Key und
Wabhler identifiziert sich mit Ausweisdokument am
Ausweisdokument und Wahlautomat
Wahlbenachrichtigung und erhalt l
Stimmzettel durch Wahlhelfer
Stimmzettel wird durch
Wahlautomat ausgegeben
Wabhler setzt Kreuze und
Ubergibt Stimmzettel per
Wéhler geht in Wahlkabine und Scan-Einzug dem
stimmt ab, faltet Stimmzettel und Wahlautomaten
wirft ihn in eine Wahlurne 7
Nachverfolgung der
Wabhlerstimme Uber "Vote-
Explorer" und
Nachverfolgung, ob Stimme
valilde
Manuelle Weiterleitung der G ; :
Wahlergebnisse durch manuelle D'g"%'e We!terleltung der
2 : Wahlerstimmen und
Zdl ngevibis (digitale) Auszahlung
Ergebnisbekanntmachung
Abbildung 6.1 der Seminararbeit: Abldaufe des aktuellen Wahlprozesses und des neuen Ansatzes im Vergleich
7
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Grunde fur den entwickelten Ansatz
é ) é ) é )
ONONGO
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o Erfilllung gesetzlicher Anforderungen o Digitale Weiterleitung und Auszdahlung o Weitestgehende Digitalisierung
o Ausnutzung von gesetzlichen Grauzonen  © Verfolgen der eigenen Wéhlerstimme
o Manipulationsreduzierung
Konzept fir einen Blockchain basierten Wahlprozess am Beispiel der Bundestagswahlen 8
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Wichtige Implementierungsaspekte

o Nodes = Wahllokal

o Funktionen fur Mining, Ubertragung und Nodes

o SHA256-Algorithmus

o Blockchain-Datenstruktur mit unterschiedlichen Parametern

o Ul-"Block Explorer*

Konzept fir einen Blockchain basierten Wahlprozess am Beispiel der Bundestagswahlen 9
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Vorstellung der prototypischen Blockchain-Implementierung

Live-Vorstellung

Konzept fiir einen Blockchain basierten Wahlprozess am Beispiel der Bundestagswahlen 10
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Resumee
( "\  Ansatz zur Anpassung des aktuellen Wahlprozesses
v —
v — o 3-Faktor-Authentifizierung
j — o Einsatz eines Wahlautomaten
o Entwurf eines falschungssicheren Stimmzettels
\ ) o Verfolgen der eigenen Wahlerstimme
é ) Prototypische Implementierung des Ansatzes

o Blockchain und API-Anbindungen
o Proof-of-Work-Algorithmus
o “Vote Explorer*

Konzept fiir einen Blockchain basierten Wahlprozess am Beispiel der Bundestagswahlen 11
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Risiken analysieren und gegebenenfalls beseitigen
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Ausblick

51%-Attacke
Einsatz von Wahlbeobachtern
RegelmadRige Generierung der einzelnen Keys

Uberprifen von Alternativen

o

Einsatz des Proof-of-Stake-Algorithmus

-0-0-0-0-O

Konzept fir einen Blockchain basierten Wahlprozess am Beispiel der Bundestagswahlen

der Bundesrepublik Deutschland

23.07.21
Weitere Diskussionspunkte
o Anpassung der Gesetzgebung
12
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Diskussion und Fragen

Vielen Dank fur lhre Aufmerksamkeit!
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